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DASS DIE NEUEN TECHNISCHEN MOGLICHKEITEN SO GENUTZT
WERDEN, WIE SIE SICH DAS GEDACHT HABEN. DIES WAR -

INSBESONDERE WAS DIE GESCHICHTE DER INFORMATIONSTECHNIK

NATURWISSENSCHAFTLER UND TECHNIKER GEHEN DAVON AUS,
ANGEHT - NICHT IMMER DER FALL.
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EDITORIAL

LEBEN IN DER INFORMATIONS-
GESELLSCHAFT

Leben wir in der Informationsgesellschaft? «Klar», antwortet der Youngster, der mir in der S-Bahn
gegenibersitzt und eifrig auf sein Handy eintippt. «Schon wieder drei Blind-Dates per SMS-
Flirtline abgemacht...» Sagts und tippt mit unverminderter Geschwindigkeit weiter, wahrend
ich im Stillen ausrechne, auf wie viele Verabredungen er es bei diesem Tempo noch bringen
wird, bis wir im Hauptbahnhof Zirich eintreffen. Manchmal treffen wissenschaftliche Visionen
offenbar tatsichlich ein, denn wie schrieb ein begeisterter Technikvisionar vor fast hundert
Jahren: «Auch auf die Ehe und die Liebe wird der Einfluss der drahtlosen Telegraphie ein aus-
serordentlicher sein. Liebespaare und Ehepaare werden nie voneinander getrennt sein, selbst
wenn sie Hunderte und Tausende Meilen voneinander entfernt sind. Sie werden sich immer sehen,
immer sprechen, kurzum, es wird die Gliickszeit der Liebe angebrochen sein.» (Robert Sloss,
«Das drahtlose Jahrhundert», Berlin 1910.)

An der ETH Ziirich bricht zunachst einmal das gliickliche Zeitalter des drahtlosen Campus an
(vgl. den Beitrag von Bernhard Plattner und Anders Hagstrom). Rein statistisch gesehen ist der
Zugang zu den Segnungen der Informationstechnik gesellschaftsweit allerdings noch ziemlich
einseitig verteilt. Der typische Internetnutzer ist danach zum Beispiel Mann, weiss, 25 bis 44
Jahre alt, gut verdienend und gut ausgebildet. Bulletin-Autorin Sabine Brenner konstatiert in
ihrem Beitrag zur Informationsgesellschaft Schweiz entsprechend niichtern: «Die digitale Spal-
tung verlauft an bekannten soziodemografischen Graben entlang und stellt letztlich eine wei-
tere Dimension bereits bekannter Ungleichheiten dar.» Diese Ungleichheit vor allem in seiner
globalen Dimension wird auch den kommenden Unogipfel zur «Information Society» in Genf
beschaftigen. (Die Aktivitdten von ETH-Wissenschaftlern im Umfeld des Uno-Gipfels beschreibt
der Beitrag von Lukas Denzler).

Dennoch verandern die neuen Informationstechnologien bekannte soziale Muster auch. Dies
zeigt der Beitrag von Sabina Lichtensteiger am Beispiel von Indien ebenso wie die Beobachtun-
gen von Andreas Wenger und Myriam Dunn zum Wandel der Macht in der Informationsgesell-
schaft. Und wie sehr unser Alltagsleben, Arbeiten und Wirtschaften heute von Informations-
und Kommunikationstechnologien abhdngt, ist am Beispiel der Finanzmarkte (Hannes Lubich
und Barbara Bonhage) und den Untersuchungsergebnissen von Spyros Arvanitis und Heinz
Hollenstein zur IKT in Unternehmen plastisch nachvollziehbar. Kein Wunder, dass die Informa-
tionsgesellschaft in dieser Abhangigkeit auch dusserst verwundbar ist. Deshalb ist die Sicher-
heit der technischen Systeme ein wichtiges Anliegen. An der ETH Ziirich wurde darum neu das
Zurich Information Security Center gegriindet (David Basin). Dies wie auch die Fragen nach Pri-
vatheit und Datenschutz (vgl. den Beitrag von Datenschiitzer Bruno Baeriswyl) in einer total
vernetzten Gesellschaft erhalten eine weitere Dringlichkeit vor dem Hintergrund neuester
technologischer Entwicklungen, die sich abzeichnen. Denn wie sich diese Fragen im kommen-
den Zeitalter des Ubiquitous Computing I6sen lassen, wenn die Dinge praktisch ohne unser
Wissen miteinander kommunizieren, muss erst noch bedacht werden, wie Friedemann Mattern
und Marc Langheinrich eindringlich darlegen. Diese Diskussion hat gerade erst begonnen.

Martina Marki-Koepp
Redaktion ETH-Bulletin
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INFORMATIONSGESELLSCHAFT SCHWEIZ

UNTERWEGS ZU EINER
GESPALTENEN GESELLSCHAFT?

SABINE BRENNER

Als der Bundesrat vor 5 Jahren seine «Strategie fiir eine Informationsgesellschaft in
der Schweiz»' verabschiedete, hatte er grosse Erwartungen an diese sich langsam
entwickelnde Gesellschaftsform: Férderung von Lebensqualitat, Integration und Wohl-
stand sollte die neue Kulturtechnik fiir alle bringen. Was hat sich davon inzwischen

bewahrheitet?

In der Einleitung zur Strategie legte der
Bundesrat dar, dass die Informationsgesell-
schaft das Potenzial habe, die Beschafti-
gungslage, die Lebensqualitat und die Ein-
bindung von Behinderten, Alten und Mino-
ritaten zu verbessern. Ausserdem kénne sie
zur Attraktivitatssteigerung der Schweiz
als Lebensraum und Wirtschaftsstandort
beitragen. Aus diesen Griinden erklarte der
Bundesrat die Verwirklichung seiner Strate-
gie zur Forderung der Informationsgesell-
schaft fiir prioritar. Die Strategie umschreibt
in mehreren Grundsatzen auch die Ziele,
die angestrebt werden sollen. So wird pos-
tuliert, dass alle Einwohnerinnen und Ein-
wohner der Schweiz chancengleichen Zu-
gang zu den Technologien der Information
und Kommunikation (IKT) erhalten sollen
und dass der technische und inhaltliche
Umgang mit diesen Technologien zu den
Grundkompetenzen des taglichen Lebens
werden misse. Wie die Informationsgesell-
schaft im Einzelnen ausgestaltet werden
soll, lasst der Bundesrat dabei offen. Er
sieht hier eine Schliisselrolle fiir die Wirt-
schaft, wahrend es Aufgabe des Staates
sein soll, die soziale Vertraglichkeit zu ge-
wahrleisten. Anders als in vergleichbaren
Dokumenten anderer Nationen verzichte-
ten der Bundesrat und auch die mit der
Umsetzung der Strategie beauftragten
Bundesstellen und die Koordinationsgruppe
Informationsgesellschaft darauf, ein Erlan-
gen dieser Ziele zu beziffern. In der Schweiz
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wird die Verwirklichung der Strategie als
laufender Prozess begriffen, in dem von Fall
zu Fall Gber die Notwendigkeit weiterer
Massnahmen entschieden wird.

IT-Ausstattung

Wie steht es nun flinf Jahre nach dem Ver-
abschieden der bundesratlichen Strategie
mit dem Erreichen der Ziele, den chancen-
gleichen Zugang aller zu den IKT zu ge-
wahrleisten und den Umgang mit ihnen als
neue Kulturtechnik auf allen Bildungsstu-
fen zu verankern? Einen groben Anhalts-
punkt geben hier Statistiken zur Ausstat-
tung der Bevolkerung? mit IKT-Glitern und
ihrer Nutzung. Wie das Bundesamt fiir Sta-
tistik ausfiihrt,3 stand 2001 in beinahe zwei
Dritteln aller Schweizer Haushalte ein PC,
nicht ganz die Halfte aller Haushalte ver-
fligte Giber ein Modem, 60% nannten einen
Drucker und 25% einen Scanner ihr Eigen.
Im selben Jahr wies die Schweiz mit 3242
Euro pro Einwohner/in die weltweit hoch-
sten Ausgaben fiir IKT aus, gefolgt von den
Vereinigten Staaten sowie den skandinavi-
schen Landern. Allerdings ist die Verbrei-
tung von IKT-Giitern nicht gleichmassig
liber die Gesellschaft verteilt: So sind Haus-
halte mit einem Einkommen unter 3000
Franken rund viermal weniger haufig mit
einem PC ausgestattet als Haushalte mit
einem Einkommen von gooo Franken oder

mehr. Betrachtet man die IKT-Ausstattung
unter der Perspektive des Bildungsniveaus
der Referenzpersonen, so ist der Ausstat-
tungsgrad von PCs in Haushalten, deren Re-
ferenzperson einen Hochschulabschluss be-
sitzt, mehr als zweimal hoher als jener von
Haushalten, deren Referenzperson lediglich
die obligatorische Schule absolviert hat.

Internetnutzung

Ein dhnliches Bild ergibt sich auch, wenn
man die Zugangsmoglichkeiten zum Inter-
net und dessen Nutzung betrachtet. In
einer kirzlich veroffentlichten Studie des
GfS-Forschungsinstituts* wird darauf hin-
gewiesen, dass heute 64% der Einwohne-
rinnen und Einwohner in der Schweiz ab 18
Jahren die Méglichkeit haben, auf das In-
ternet zuzugreifen. Allerdings ist die Inter-
netverfligbarkeit soziologisch und soziodko-
nomisch stark unterschiedlich. Ein Faktor,
der die Internetdurchdringung der Bevolke-
rung stark beeinflusst, ist das Lebensalter
der Referenzpersonen. Nur 10% der 18- bis
"http://www.infosociety.ch/site/default.asp?dos-
siers=106

*Ich beschranke mich in meinen Ausfiihrungen auf
den Haushalts- und Bildungssektor, da an anderer
Stelle in diesem Bulletin auf den Unternehmensbe-
reich eingegangen wird.
3www.infosociety-stat.admin.ch
4«Einfach, informativ und sicher — Was den Internet-
nutzerinnen wichtig ist und wie das Eis gebrochen

werden kann: Eine Bediirfnisanalyse zu den Internet-
angeboten des Bundes». GfS Bern, August 2003
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Internetzugang nach Alter in Prozent Wohnbevélkerung ab 18 Jahren
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Abb. 1: Méglichkeit zur Internetnutzung nach Alter — Quelle GfS

29-Jahrigen verfligen Uber keinen Zugang
zum Internet. Bis zur Altersgruppe 50-59
Jahre wachst dieser Prozentsatz kontinuier-
lich bis auf 41% an. Bei den 60- bis 69-Jahri-
gen sind die Personen, die keinen Internet-
zugang haben, mit 57% in der Mehrheit,
bei den liber 70-Jahrigen haben 88% nicht
die Moglichkeit, auf das Internet zuzugrei-
fen.

Betrachtet man die Moglichkeit der schwei-
zerischen Wohnbevélkerung, das Internet
zu nutzen, aufgeschlisselt nach dem Bil-
dungsniveau der Referenzpersonen, geben
20% der Befragten lber 18 Jahren mit ei-
nem hohen Bildungsabschluss an, keinen
Internetzugang zu haben. Bei den Personen
mit mittlerem Bildungsabschluss sind es
immerhin 34%, die weder zu Hause noch
am Arbeitsplatz das Internet nutzen kon-
nen. Menschen mit einem tiefen Bildungs-
abschluss konnen hingegen mehrheitlich
nicht auf das Internet zugreifen: 74% der
Befragten in der GfS-Umfrage geben an,
weder zu Hause noch am Arbeitsplatz das
Internet nutzen zu kénnen.

Bei den grossen Sprachregionen hinkt die
italienischsprachige Schweiz den anderen
beiden Landesteilen hinterher, wenn es um
die Moglichkeiten ihrer Bewohner geht, auf
das Internet zuzugreifen: 52% geben an,
keinen entsprechenden Zugang zu haben.
Bei den geschlechtsspezifischen Zugangs-
unterschieden ist festzuhalten, dass sowohl
die Mehrheit der Manner wie der Frauen im
Jahre 2003 die Méglichkeit hat, das Inter-
net zu nutzen. Bei den Mannern liegt der
Anteil bei 74%, bei den Frauen sind es 53%.
Allerdings holen die Frauen den Mannern
gegeniber nicht wirklich auf: Bei beiden
Geschlechtern nimmt die Anzahl derer zu,
die das Internet nutzen kénnen, jedoch sind
es seit Jahren beinahe konstant 20% mehr
Manner als Frauen.

Was nun die Nutzung des Internet selbst
anbelangt, lassen sich ebenfalls grosse quan-
titative und qualitative Unterschiede fest-
stellen. Gemass den neuesten Internetver-
breitungsdaten der WEMF AG fiir Werbe-
medienforschung nutzen derzeit ca. 61% der
Schweizer Wohnbevélkerung lber 14 Jah-

[J kein Zugang
M andere Form des Zugangs
I Zugang zu Hause und am Arbeitsplatz
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Abb. 2: Internetzugang nach Bildungsniveau
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ren das Internet hin und wieder. Drei Viertel
aller Personen, die laut der GfS-Befragung
Uber einen Internetzugang verfiigen, stell-
ten in den vergangenen sechs Monaten
mindestens mehrmals pro Woche eine Ver-
bindung zum Internet her und gehéren so-
mit zum engeren Nutzerkreis. Weitere 12%
gehen mehrmals pro Monat ins Internet und
stellen den weiteren Nutzerkreis dar. Wei-
tere 3% konnen keine Schatzungen liber ihre
Internetnutzung machen. Es verbleiben 10%
aller Personen, denen der Zugang zum In-
ternet offen steht und die diesen nicht nut-
zen. Diese Personen sind in der Mehrheit
weiblichen Geschlechts und dlter als 39 Jahre.
Betrachtet man die verschiedenen Anwen-
dungsmoglichkeiten des Internets, so zeigt
sich, dass Manner, Jiingere und Personen,
die zu Hause und am Arbeitsplatz lber ei-
nen Internetzugang verfiigen, einen hohen
Bildungsabschluss haben und berufstatig
sind, die breiteste Palette von Diensten in
Anspruch nehmen: Neben der Informati-
onssuche nutzen sie E-Mail und Gesprachs-
foren und schrecken auch vor komplexeren
Anwendungen wie dem Online-Banking
und der elektronisch eingereichten Steuer-
erklarung nicht zuriick.

Weiter soziale Ungleichheiten

Die genannten Zahlen zeigen, dass sich die
Gruppe der Personen, die Zugang zum In-
ternet haben und diesen auch nutzen, in
ihrer Zusammensetzung erheblich vom Be-
volkerungsdurchschnitt in der Schweiz un-
terscheidet. Obwohl bei der Ausstattung
mit IKT-Glitern wie bei deren Nutzung stan-
dige Zuwachse in allen Schichten der Bevél-
kerung zu verzeichnen sind, werden die Zu-
gangskliifte zwischen verschiedenen sozia-
len Segmenten nicht kleiner.®> Die «digitale
Spaltung» verlauft an bekannten soziode-
mographischen Graben entlang und stellt
letztlich eine weitere Dimension bereits be-
kannter Ungleichheiten dar.

Was sind nun die Griinde, dass Menschen
keinen Zugang zu den IKT haben oder diese
nicht nutzen? Sehr haufig sind diese in der
personlichen Einstellung der Betreffenden
zu finden. Zu diesem Thema ist die Daten-
lage in der Schweiz etwas diirftig. Die GfS-
Befragung fiihrt aus, dass personliche
Griinde wie «kein Interesse, kein Bedlirfnis,
keine Lust» bei den Nichtnutzerinnen des
Internet eine gewichtige Rolle spielen, ge-

SMirko Marr, «Wer hat Angst vor der digitalen Spal-
tung?», in: Infosociety-Newsletter 32, Juli 2003, S.1f.
6Studie «Offliner 2001 — Internetverweigerer und po-
tenzielle Nutzer», hr-Medienforschung, www.ard-
werbung.de/showfile.phtml/oehmiche.pdf?foid=1782



folgt von der Aussage: «Ich bin zu alt daftir.»
Ein etwas praziseres Bild ergibt sich, wenn
auch fur eine andere Nation, aus einer
Befragung der deutschen Fernsehsender
ARD/ZDF®.

Hier gaben Online-Nichtnutzerinnen ab 14
Jahren folgende Griinde an (vgl. Tab. 1):

oder nicht nutzen konnen. Andererseits
kann so natiirlich auch eine aktive Selektion
des gewiinschten Zielpublikums erfolgen.
Wenn ein Berner Nationalratskandidat auf
seinen Wahlplakaten nur die URL www.rue-
di-nach-bern.ch angibt, wendet er sich da-
mit implizit wohl nicht an Seniorinnen und

Die Informationsangebote von Presse, Radio und Fernsehen reichen mir aus
Ich brauche das Internet weder beruflich noch privat

Falls ich das Internet brauche, kann ich andere darum bitten 55%
Ich habe weder Zeit noch Lust, mich mit dem Internet zu beschaftigen
Ich habe uber Freunde und Bekannte Zugang zum Internet

Die Kosten der Internetnutzung sind mir zu hoch 31%

Durch die Internetnutzung werden soziale Kontakte vernachlassigt 30%
Ich lehne das Internet grundsatzlich ab 22%
Von anderen weiss ich, dass Internetnutzung frustrierend sein kann 22%
Ich traue mir die Benutzung des Internets nicht zu 18%

82%
70%

50%
44%

Tab. 1: Griinde fiir die Nichtnutzung des Internet

In dieser Umfrage dominiert die Tatsache,
dass die Befragten fiir sich personlich kei-
nen Nutzen des Internet erkennen konnen,
vor objektiven Aussagen wie dem Kosten-
argument. So werden, wenn auch nicht 1:1,
doch in groben Ziigen die Aussagen aus der
GfS-Umfrage von 2003 fiir die Schweiz be-
statigt.

Erst am Anfang der Entwicklung

Die Auswirkungen der in der Bevélkerung
ungleich verteilten IKT-Giter und deren
Nutzung auf die Gesellschaft haben bis zu
einem gewissen Grad spekulativen Charak-
ter. Schliesslich befinden wir uns heute erst
am Anfang einer Entwicklung zur Informa-
tions- oder Wissensgesellschaft. Hier ist
zwischen verschiedenen Lebensbereichen
zu unterscheiden, in denen Wissen und Kon-
nen von unterschiedlicher Bedeutung fur
wirtschaftlichen Erfolg und gesellschaft-
liche Partizipation sind. Was die Angebots-
seite von digital zuganglichen Inhalten und
Dienstleistungen anbelangt, liegt es auf der
Hand, dass kommerzielle Anbieter sich an
einer Mehrheit von potenziellen Kundin-
nen orientieren. Spezielle Interessen von
eher kleinen Nutzergruppen bleiben dabei
unberiicksichtigt, was nicht dazu beitragt,
die Welt des Internet fiir diese Personen
interessanter und attraktiver zu machen.
Anderseits besteht die Gefahr, dass in man-
chen Bereichen die Informationen zuneh-
mend standardmassig liber www vermit-
telt werden und alternative Distributions-
kandle an Bedeutung verlieren bzw. abge-
baut werden. Dann sind diejenigen klar im
Nachteil, die dieses Medium nicht nutzen

nicht deutschsprachige Wahlerinnen. Dies
mag in einem Fall wohl lberlegt, in einem
anderen Fall jedoch ein Eigentor sein, wie
im Beispiel einer Jugendzeitschrift der
Stadt B., die in offentlichen Verkehrsmit-
teln auf Plakaten angekiindigt wird und zu
der nur eine URL fiir weitere Informationen
angegeben ist: Die Zielgruppe der einkom-
mensmassig und sozial Schwachen, welche
erwiesenermassen  unterdurchschnittlich
Zugang zum Internet haben, wird hier klar
verfehlt.

Neben der allgemeinen Teilhabe an der Ge-
sellschaft beeinflussen IKT-Kompetenzen
besonders die Welt der Ausbildung und der
Arbeit. Wie die OECD-Studie PISA 2000
belegt, besteht ein enger Zusammenhang
zwischenderallgemeinen Lesefahigkeit und
den Kompetenzen im Umgang mit dem
Computer. 20% der Jugendlichen sind am
Ende ihrer Schulzeit nicht oder nur ansatz-
weise in der Lage, aus einem geschriebenen
Text einfache Informationen zu entnehmen.
Diese Jugendlichen sind auch weit davon
entfernt, Computer und Internet souveran
einsetzen zu kénnen. Besonders betroffen
sind hier fremdsprachige Jugendliche, die
auch im Elternhaus weniger haufig liber
Computer und Internet verfligen. Dies
bleibt nicht ohne Auswirkungen auf das
Berufsbildungssystem und den Arbeits-
markt, wo sie folglich in Berufsschulklassen
als Leistungsschwache mitgeschleppt wer-
den und als schwer vermittelbare Arbeits-
krafte oder Langzeitarbeitslose enden. IKT-
Anwenderkenntnisse stellen nur einen Teil
der Fertigkeiten dar, die tiber den Erfolg auf
dem Arbeitsmarkt entscheiden, aber sie
werden immer starker nachgefragt. Dabei
genligt es hdufig nicht mehr, Computer-

anwendungen auszufiihren. Nicht nur IKT-
Anwender- sondern auch Medienkompe-
tenz werden verlangt. Fiir viele Menschen
mit niedriger formaler Bildung beginnt so
ein Teufelskreis: In dem Masse, wie die IKT
in immer mehr Berufen einfach «dazu» ge-
horen, sinken ihre Chancen auf dem Ar-
beitsmarkt, und da sie selbst als Bildungs-
ungeiibte nur schwer in der Lage sind, sich
neue Kenntnisse anzueignen, sinken ihre
Chancen weiter.

Vor diesem Hintergrund kommt natiirlich
dem Bildungswesen eine bedeutende Auf-
gabe zu. In erster Linie und langfristig wird
diese von der Schulbildung und damit weit-
gehend von den Kantonen lbernommen
werden miissen. Im Rahmen der «Public
Private Partnership — Schule im Netz» ver-
sucht auch der Bund, hier einen Beitrag zu
leisten. Angesichts des derzeit herrschen-
den Sparkurses bei den Bundesfinanzen
fielen jedoch von den vorgesehenen 100
Mio. Franken nicht ganz zwei Drittel dem
Rotstift zum Opfer. Massnahmen zuguns-
ten von Personen, die nach ihrer Ausbil-
dung zu den bildungsfernen Schichten ge-
rechnet werden oder die aufgrund ihres
Lebensalters keine IKT-Kompetenzen erwor-
ben haben, werden von Seiten des Bundes
erst gar nicht in Betracht gezogen, da sich
fiir sie nicht einmal bundesintern ein Kon-
sens finden liesse. Die Ideen der bundesrat-
lichen Strategie von 1998 haben im real-
politischen Alltag ihre Prioritat schon lange
verloren.

Forschungsinformationen
Informationen zu den Bundesaktivita-
ten fiir eine Informationsgesellschaft:
www.infosociety.ch

Indikatoren zur Informationsgesellschaft
in der Schweiz und im internationalen
Vergleich:
www.infosociety-stat.admin.ch

Public Private Partnership — Schule im
Netz: www.ppp-sin.ch

Kleine Projekte des Bundes gegen die
digitale Spaltung in der Schweiz: Wett-
bewerb «Ritter der Kommunikation»
www.comknight.ch und die Sensibilisie-
rungsinitiative Tour-de-clic.ch
www.tour-de-clic.ch

Sabine Brenner

ist seit Februar 2000 in der Koordinations-
stelle Informationsgesellschaft des
Bundes im Bundesamt fiir Kommunikation
(BAKOM) titig.
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Die treibenden Krafte hinter der ausseror-
dentlichen Dynamik des Wandels in der in-
ternationalen Politik sind gut sichtbar, ihre
Auswirkungen allerdings bleiben noch weit-
gehend im Verborgenen. Gegenwartig sticht
vor allem ein Merkmal ins Auge: die ekla-
tante Widerspriichlichkeit der Entwicklun-
gen und die daraus resultierende grosse
Ungewissheit in Bezug auf die Zukunft des
internationalen Systems. Diese Ungewiss-
heit ist auf die beachtliche Komplexitat
und die Vielschichtigkeit internationaler Po-
litik in einem globalisierten Umfeld zuriick-
zufiihren. Im Vergleich dazu erscheint die
bipolare Ordnung des Kalten Krieges in der
Riickschau als vergleichsweise stabiles Sys-
tem.
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Angesichts der gegenwartigen Entwicklun-
gen greifen Beobachter der internationalen
Politik gerne auf das Wort der neuen Welt-
unordnung zurlick: Die Informationsrevolu-
tion starkt den Einfluss von Individuen auf
den politischen Prozess — aber auch den-
jenigen bestehender Eliten; sie 16st Hierar-
chien auf — lasst aber gleichzeitig neue
Machtstrukturen entstehen; sie hat einen
fragmentierenden Charakter — gleichzeitig

aber auch einen integrativen Einfluss; sie
erleichtert den globalen Austausch von Gii-
tern, Dienstleistungen, Ideen und Kapital -
starkt aber auch das Bewusstsein des Loka-
len. Kurzum: Zu jedem Trend lasst sich ein
Gegentrend identifizieren.

Antworten auf die Frage, welchen Gesetzen
die internationalen Beziehungen in der Zu-
kunft folgen werden, sind in einer Uber-
gangsperiode mit Vorsicht zu formulieren.
Die Resultate der Veranderungsprozesse
werden zudem widerspriichlicher und we-
niger explizit ausfallen, als sich dies die
wissenschaftliche Theorie wiinscht. Altes
bleibt neben Neuem bestehen und ver-
mischt sich nur schrittweise zu einer neuen
Wirklichkeit. So viel ist aber bereits abseh-
bar: Die Einheit von Staat, Gesellschaft und
Wirtschaft ist in ihrem traditionellen Ver-
standnis nicht mehr gegeben; Grenzen zwi-
schen politischen Raumen und geografi-
schen Territorien verschwimmen, und die
Rolle des Staates in der internationalen Po-
litik verandert sich.
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Staatliche Sicherheitspolitik
im Wandel

Seit dem Ende des Kalten Krieges haben
sich die internationalen Machstrukturen
markant verandert. Der Prozess der wirt-
schaftlichen Globalisierung hat die Diffu-
sion politischer Macht weiter vorangetrie-
ben, und das staatliche Machtmonopol
wurde durch nichtstaatliche Netzwerke
aufgeweicht. Viel wurde vor diesem Hinter-
grund vom Niedergang des Staates gespro-
chen. Zwar haben die Staaten in den letz-
ten Jahrzehnten in der Tat vermehrt Kon-
kurrenz durch internationale, private und
zivile Organisationen bekommen. Und trotz-
dem bleiben sie nach wie vor die wichtigs-
ten Akteure der internationalen Politik: Nur
der Staat kann Politik formulieren und
gleichzeitig fiir deren demokratische Legiti-
mitat sorgen. Und niemand ausser dem
Staat verfligt im Ernstfall Gber die notigen
Ressourcen und ist mit einer breiten Pa-
lette von Reaktionsmoéglichkeiten hand-
lungsfahig.

Macht muss neu definiert werden

Auch als Anbieter des Kollektivguts Sicher-
heit bleibt der Staat nach wie vor unent-
behrlich. Allerdings sehen sich die Regie-
rungen auch im Bereich der Sicherheitspo-
litik gezwungen, ihre Ziele, Strategien und
Instrumente den Erfordernissen des In-
formationszeitalters anzupassen. Als Teil
dieses Ausweitungsprozesses erfuhr der
Machtbegriff in den internationalen Bezie-
hungen eine Neudefinition. Seit dem bahn-
brechenden Artikel des Harvard-Politolo-
gen Joseph Nye mit dem Titel «Soft Power»
— basierend auf der Attraktivitat von Ideen,
auf Glaubwiirdigkeit und auf Uberzeu-
gungskraft — hat das Konzept der weichen
Machtmittel seinen festen Platz in der De-
batte liber den Wandel der internationalen
Beziehungen. Macht und Einfluss in der In-
formationsgesellschaft leiten sich nicht
mehr nur von «harten» Faktoren wie Terri-
torium, militarischer Macht und natirlichen
Ressourcen ab, sondern vermehrt auch von
«weichen» Faktoren wie Information, Tech-
nologie und flexiblen Institutionen.

Angesichts einer immer engeren wirtschaft-
lichen Vernetzung und eines sich veran-
dernden Machtverstandnisses erweist sich
die klassische Trennung der Innenpolitik
von der Aussenpolitik immer weniger als
sinnvoll. Die neue Durchlassigkeit territo-
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rialer Grenzen im Zeichen der Globalisie-
rung wird auch erfolgreich von den Expo-
nenten der organisierten Kriminalitat und
des globalen Terrorismus genutzt. Langst
ist eine vollstandige Abriegelung des inner-
staatlichen Bereiches nicht mehr moglich -
auch nicht bei Inkaufnahme grosser Ein-
schrankungen der persénlichen Freiheiten.
Die innere Sicherheit ist so nicht nur eine
delikate Gratwanderung zwischen nationa-
ler Sicherheit und demokratischer Offen-
heit, sondern auch untrennbar mit globaler
Stabilitat und einer weltweiten Sicherheit
verkniipft.

Globaler Terrorismus versus globale
Gesellschaft

Mit den Ereignissen des 11. Septembers
2001 sind asymmetrische Herausforderun-
gen zum strukturierenden Faktor der inter-
nationalen Beziehungen geworden. Aller-
dings bildeten die Terrorakte nicht jene ein-
schneidende Zasur in der Entwicklung des
internationalen Systems, als die sie teil-
weise interpretiert wurden. Vielmehr sind
sie zu verstehen als Kulminationspunkt ei-
ner seit dem Ende des Kalten Krieges stark
beschleunigten inhaltlichen und geografi-
schen Ausweitung des aktuellen Gefah-
renspektrums. Der globale Terrorismus
kann so — ganz im Sinne der sich hier naht-
los fortsetzenden Ambivalenz - gleichzei-
tig als Erzeugnis und als gefahrlichste Ge-
genkraft der globalen Gesellschaft verstan-
den werden. Gerade die Debatte liber Krieg
und Frieden im Irak zeigte auf, wie schwie-
rig es ist, zu einer rationalen Einschatzung
des Phanomens «globaler Terrorismus» zu
kommen. Wie unter einem Brennglas sind
dabei die Verschiebungen in den internatio-
nalen Machtstrukturen sichtbar geworden.

Der Militarkoloss
und eine ungerechte Weltordnung

Die Irakdebatte wurde erstens im Kontext
einer zunehmenden Herausforderung der
Staatenwelt durch nichtstaatliche Netz-
werke geflhrt, die im Paradox einer wach-
senden Verwundbarkeit der globalen
Fiihrungsmacht auf dem Hohepunkt ihrer
militarischen Starke resultierte. Bereits mit
dem Golfkrieg 1991 begann sich die kon-
ventionelle «Unbesiegbarkeit» der USA im
Zeichen der «Revolution in Military Affairs»
abzuzeichnen. Die absolute militarische
Uberlegenheit der USA war dabei nicht
zuletzt Ausdruck der Tatsache, dass sich die
verbliebene globale Ordnungsmacht die In-
formations- und Kommunikationstechno-
logien auch auf der militarischen Ebene zu-
nutze machte. Der einzige Weg gegen die-
sen Militarkoloss, so die gangige Meinung,
konnte nur noch Ulber einen asymmetri-
schen Mitteleinsatz filhren — so beispiels-
weise gegen die Achillesferse hochtechni-
sierter Gesellschaften, die durch ihre Ab-
hangigkeit von so genannten «kritischen»
Infrastrukturen besonders verwundbar sind.
Der Kontext der Irakkrise war zweitens ge-
pragt von zunehmenden Ressentiments —
nicht nur in der arabischen Welt — gegen
eine von den USA und vom Westen domi-
nierte, als ungerecht empfundene Weltord-
nung. Eine asymmetrische Bedrohung kann
grundsatzlich von uberall ausgehen, ganz
besonders aber von jenen Regionen, die
Prozesse der Marginalisierung und Frag-
mentierung erleben. Die globale Informati-
onsgesellschaft gibt es nicht: Der tiefe Gra-
ben der so genannten «digital divide» trennt
die Informationsgesellschaften der techno-
logisierten Staaten von den Nicht-Informa-
tionsgesellschaften und parallel dazu auch
die wirtschaftlichen Gewinner der Globali-
sierung von den Verlierern. Dies ist mit ein
Grund dafiir, warum der Nahe und der Mitt-
lere Osten heute im Fokus der internationa-
len Aufmerksamkeit stehen. Nirgendwo
sonst kumulieren und verdichten sich die
neuartigen Risiken an der Schnittstelle von
Staatenzerfall, autoritiren Regimen und
globalem Terrorismus fundamental-islami-
scher Auspragung mit umfassenderen so-
zialen und wirtschaftlichen Strukturproble-
men in einer ordnungspolitisch schwachen
Region zu einem vergleichbaren Potenzial
an Instabilitat.



Macht und Einfluss: Mischung von
«soft-» und «hard power»

Der politische Analyst Robert Kagan fiihrte
nicht nur die Wurzeln des Konfliktes im Irak
auf wachsende Machtasymmetrien zuriick,
sondern auch das Ausbleiben eines Kon-
senses im Uno-Sicherheitsrat. In einem viel
beachteten Essay interpretierte er die
eklatanten  Meinungsverschiedenheiten
zwischen Washington und unter sich
wiederum uneinigen europdischen Haupt-
stadten im Zeichen des Vergleichs zwi-
schen «Mars und Venus». Dabei stellte er
die Hobbes’sche, anarchische Welt Ameri-
kas — in der Sicherheit sowie Verteidigung
und Verbreitung einer freiheitlichen Welt-
ordnung vom Besitz und der Anwendung
militarischer Macht abhangig sind — der
kantianischen Welt des militarisch schwa-
chen Europa gegenliber, das sich in einem
posthistorischen Paradies von relativem
Frieden und Wohlstand wahnt. Er stellte
fest, dass eine tendenziell untberbriick-
bare Kluft in zentralen strategischen Fra-
gen der Wahrnehmung von Bedrohungen
sowie in der darauf folgenden Bestimmung
von Aussen- und Verteidigungspolitik be-
stehe.

«Hegemonie oder Gleichgewicht»?

Auch wenn Kagans Analyse mit ihrem Hin-
weis auf die strategischen und militari-
schen Defizite der Europder einen wunden
Punkt in Europas Selbstverstandnis traf, so
prasentiert sich die Wirklichkeit niichtern
betrachtet prosaischer: Das Ausbleiben ei-
nes Konsenses im Sicherheitsrat war das
Produkt von iiberbordender Rhetorik und
schwacher Diplomatie — und zwar auf bei-
den Seiten des Atlantiks. Die unnétig har-
sche Rhetorik neokonservativer Kreise stiess
auch traditionelle Alliierte der USA vor den
Kopf und forderte Paris geradezu zum poli-
tischen Showdown mit der fragwiirdigen
Losung «Hegemonie oder Gleichgewicht»
heraus. In dieser rhetorisch aufgeheizten
internationalen Atmosphdre versagten
die diplomatischen Bemiihungen um eine
konsensfahige Politik klaglich. Sowohl
Washington als auch Paris nutzen ihr Veto-
recht in der Uno als Machtmittel, um ihre
sehr unterschiedlichen Ordnungsvorstel-
lungen durchzusetzen.

«Soft Power» sinnvoll einsetzen

Gewiss sollten die Risse in den multilatera-
len Sicherheitsstrukturen nicht unterschatzt
werden. Und dennoch: In Washington macht
sich zunehmend Erniichterung Uber die
aktuellen Entwicklungen im Irak und in
Palastina breit. Damit verbunden ist die
Erkenntnis, dass die politische und mora-
lische Autoritat der USA in den letzten
Monaten stark gelitten hatte. Gleichzeitig
sind innerhalb der EU Anzeichen einer rea-
listischeren Aussen- und Sicherheitspolitik
festzustellen. Der Vorwurf an Europa, dass
die militarischen Defizite die ordnungspoli-
tische Gestaltungskraft der Union eng be-
grenzen, ist berechtigt. Auch wird die ge-
naue Rolle der militarischen Mittel im Rah-
men einer umfassenden Praventions- und
Stabilisierungsstrategie Gegenstand kon-
troverser Debatten bleiben. Und doch lei-
det der Westen als Ganzes nicht an einem
militarischen Defizit oder an uniiberbriick-
baren Differenzen in der Weltansicht, um
den neuen asymmetrischen Risiken ge-
meinsam zu begegnen. Vielmehr hapert es
auf beiden Seiten des Atlantiks dort, wo es
um den sinnvollen Einsatz der «soft power»
zugunsten langfristiger politischer Strate-
gien und perspektivenreicher Transforma-
tionsideen auf der Basis einer robusten
Gesamtstrategie geht.

Quo vadis Washington?

Der Alleingang der USA im Irak hat weder
eine Politik des wiederholten militarischen
Regimewechsels noch eine Ara der neuen
«hard power»-Dominanz eingeldutet. Auf
lange Sicht konnen die komplexen und viel-
schichtigen Herausforderungen im Zeichen
asymmetrischer Bedrohungen nur mit ei-
ner Mischung von «hard-»- und «soft po-
wer»-Werkzeugen erfolgreich bewailtigt
werden. Einen militarischen Regimewech-
sel im Irak konnte die Regierung Bush zwar
in einer losen Allianz erreichen. Die damit
verbundenen ordnungspolitischen Fragen
konnen aber nur in einem breiten interna-
tionalen Rahmen einer nachhaltigen Ant-
wort zugefiihrt werden. Dieser Logik wird
sich Prasident Bush nicht grundsatzlich
verschliessen kdnnen. Wohin sich Washing-
ton bewegt, hangt allerdings auch davon
ab, ob sich Europa den entscheidenden
strategischen Debatten stellt und damit
ein attraktiver Partner fiir Washington
bleibt. Weiterfiihrende Ambitionen einzel-

ner EU-Mitglieder — Europa als Gegenge-
wicht zur den USA - sind aufgrund politi-
scher und finanzieller Uberlegungen ebenso
illusorisch wie die neokonservative Vision
eines amerikanischen Alleingangs.

Forschungsinformationen

Die Forschungsstelle fiir Sicherheitspo-
litik beschaftigt sich mit Themen der in-
ternationalen und der schweizerischen

Sicherheitspolitik. Politisch relevante Pro-
zesse werden systematisch analysiert,
um Sicherheitspolitik besser zu verste-
hen und auch optimieren zu helfen.
http://www.fsk.ethz.ch
http://www.isn.ethz.ch
http://www.isn.ethz.ch/crn
Weiterfiihrende Literatur:

-Dunn, Myriam. Information Age Con-
flicts: A Study on the Information Revo-
lution and a Changing Operating Envi-
ronment. Ziircher Beitrage zur Sicher-
heitspolitik und Konfliktforschung, Nr.
64. Zirich, 2002.

-Kagan, Robert. «Power and Weakness».
In: Policy Review, 113 (2002): S. 3—28.
Nye, Joseph. «Soft Power». In: Foreign
Policy, 80 (Herbst 1990): S. 153—-171.

-Spillmann, Kurt R., Andreas Wenger,
Stephan Libiszewski und Patrik Schedler.
Informationsgesellschaft und schwei-
zerische Sicherheitspolitik. Zircher
Beitrage zur Sicherheitspolitik und Kon-
fliktforschung, Nr. 53. Ziirich, 1999.

-Wenger, Andreas. «Krieg und Frieden im
Irak: Internationale Sicherheitspolitik
im Wandel». In: Bulletin zur Schweizeri-
schen Sicherheitspolitik (2003): S. 11—-41.

Prof. Dr. Andreas Wenger
Leiter der Forschungsstelle fiir Sicherheits-
politik der ETH Ziirich

Myriam Dunn

wissenschaftliche Mitarbeiterin und
Doktorandin an der Forschungsstelle fiir
Sicherheitspolitik der ETH Zirich
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UBIQUITOUS COMPUTING

DIE INFORMATISIERUNG
DES ALLTAGS

FRIEDEMANN MATTERN UND MARC LANGHEINRICH

Computer werden nicht nur immer kleiner, immer billiger und immer starker.
Sie verstecken sich auch zunehmend in Alltagsgegenstanden. Die kommende

Welt des Ubiquitous Computing wird eine Welt der Paradoxe, eine Welt, in

der der Computer scheinbar verschwindet und gleichzeitig iiberall ist. Smarte

Dinge kdnnen viele Vorgange im Alltag erleichtern, sie haben aber auch

Schattenseiten. Die Auswirkungen des Ubiquitous Computing auf unser Leben

sind bisher noch kaum iiberdacht.

Die Vision des Ubiquitous Computing sieht
vor, Alltagsdinge an das Internet anzu-
schliessen und mit Sensorik auszustatten,
um so den Menschen bei der Bewaltigung
seiner alltdglichen Aufgaben in unauf-
dringlicher und intuitiver Weise zu unter-
stiitzen. Der beriichtigte Kiihlschrank, der
selbstandig Milch nachbestellt, mag zwar
ein gern zitierter Vertreter einer solchen
«schonen neuen Welt» sein, doch tauschen
derartige eher abschreckende Beispiele
leicht liber die weitreichenden gesellschaft-
lichen und o6konomischen Implikationen
hinweg, welche die Uberall eindringende
Informationsverarbeitung bald auf uns
haben diirfte.

Computer im Uberfluss

Der stetige Fortschritt der Mikroelektronik
ist inzwischen fast eine Selbstverstandlich-
keit geworden: Schon seit Jahrzehnten ver-
doppelt sich etwa alle 18 Monate die Verar-
beitungsgeschwindigkeit von Computern,
und ahnlich hohe Effizienzsteigerungen
sind bei der Speicherkapazitat und im Be-
reich der Vernetzung zu beobachten. Dieser
weiter anhaltende Trend fihrt dazu, dass
elektronische Komponenten in Zukunft noch
wesentlich leistungsfahiger, kleiner und
billiger werden, womit Computerleistung
bald im Uberfluss vorhanden sein dirfte.
Die nach Gebrauch wertlosen Telefonchip-

karten oder die kurz vor der Massenein-
fihrung stehenden smart labels (siehe Kas-
ten) sind erste Hinweise auf die zu er
wartenden Myriaden von «Wegwerfcom-
putern». Diese Entwicklung hat langfristig
dramatische Konsequenzen — Computer
«verschwinden» und werden gleichzeitig
doch allgegenwartig.

Neuere Technologien kénnten den Compu-
tern der Zukunft eine génzlich andere Form
geben und dafiir sorgen, dass diese auch
ausserlich nicht mehr als solche wahrge-
nommen werden, weil sie vollstindig mit
der Umgebung verschmelzen. So wird bei-
spielsweise an «smart paper» und «elektro-
nischer Tinte» geforscht, welche Papier und
Stift in Computer mit einer uns wohlver-
trauten Nutzungsschnittstelle transformie-
ren. Faszinierend sind auch kleinste Senso-
ren, welche unterschiedlichste Parameter
der Umgebung aufnehmen und per Funk
weitermelden. Auf dem Gebiet der drahtlo-
sen Kommunikation erméglichen bald neue
Kommunikationstechniken im Vergleich zu
heutigen Handys viel kleinere, billigere und
energiedarmere Ausfiihrungen. Intensiv wird
auch daran gearbeitet, die Moglichkeiten
zur Positionsbestimmung mobiler Objekte
zu verbessern. Das Ziel liegt hier neben ei-
ner Erh6hung der Genauigkeit vor allem in
einer deutlichen Verkleinerung der Module.
Mit diesen Entwicklungen wird eine neue
Ara der Computerisierung eingelutet:
Drahtlos kommunizierende Prozessoren und

Sensoren kénnen aufgrund ihrer geringen
Grosse und ihres vernachlassigbaren Prei-
ses und Energiebedarfs bald in viele Gegen-
stande integriert oder anderweitig in die
Umwelt eingebracht werden. Informations-
verarbeitung gekoppelt mit Kommunikati-
onsfahigkeit dringt so fast tberall ein, so-
gar in Dinge, die zumindest auf den ersten
Blick keine elektrischen Gerate darstellen.
Damit sind aber auch die Grundlagen fir
eine skurril anmutende Welt gelegt: All-
tagsdinge, die sich ihrer Position und ihres
Zustandes bewusst sind und so ein an die
jeweilige Situation angepasstes «smartes»
Verhalten aufweisen.

Nicht nur vernetzte Kiihlschrinke

Was bedeutet es, wenn der Computer eine
Symbiose mit den Dingen der Umwelt ein-
geht und dadurch ubiquitar wird? Generell
scheint das Anwendungspotenzial gross,
wenn in Zukunft gewdhnliche Gegenstande
miteinander kooperieren konnen und tber
Funk Zugriff auf externe Datenbanken ha-
ben oder passende Internet-basierte Ser-
vices nutzen kdnnen. So gewinnt offenbar
ein automatischer Rasensprenger nicht nur
durch eine Vernetzung mit Feuchtigkeits-
sensoren im Boden an Effizienz, sondern
auch durch die im Internet kostenlos er-
haltliche Wetterprognose.

Die treibende Kraft bei der Verbreitung von
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Abb. 1: Smart Labels lassen sich problemlos iiberall anbringen, nicht nur auf Milchtiiten.

Ubiquitous-Computing-Technologien wird
anfanglich vor allem im industriellen Be-
reich zu finden sein. Ein Beispiel stellt die
Logistik dar, wo aufgrund des grossen Wa-
renvolumens bereits kleinste Optimierun-
gen erhebliche Einsparungen mit sich brin-
gen: Mit «smart labels», die auf Paletten
und Produktverpackungen angebracht sind,
kann eine liickenlose Verfolgung der Wa-
renstrome liber die gesamte Lieferkette
hinweg sichergestellt werden, indem Lese-
stationen an Laderampen und Hochregalla-
gern den Zustand und Ort von Giitern ohne
menschliche Intervention direkt in betrieb-
liche Informationssysteme iibernehmen.
Im Bereich des Umweltmonitorings wird in
jlngster Zeit die Eignung drahtloser Sen-
sornetze erkundet. Dabei wird eine grosse
Zahl hochgradig miniaturisierter und sich
spontan vernetzender Sensoren in die Um-
welt (z.B. in waldbrandgefahrdeten Gebie-
ten) eingebracht. Durch den grossfldchigen
Einsatz der energiearmen Sensoren, die
ihre Messwerte funkbasiert weitermelden,
wird es méglich, Phanomene in bisher nie
da gewesener Genauigkeit zu beobachten.
Indem viele solche preiswerte Sensoren in
physische Strukturen wie Briicken, Strassen
oder Wasserleitungssysteme integriert wer-
den, erhdlt man zukiinftig auch dichte
Uberwachungsnetze fir vielfiltige weitere
Zwecke (z.B. Verkehrsoptimierung oder
praventive Wartungsarbeiten). Durch die
geringe Grosse und dadurch, dass keine
physische Infrastruktur (Verkabelung, Strom-
anschliisse usw.) bendtigt wird, kann die
Instrumentierung in flexibler und nahezu
unsichtbarer Weise geschehen.

BULLETIN ETH Zirich Nr.291 November 2003

Auch im Automobilsektor werden Ubiqui-
tous-Computing-Technologien schon an-
satzweise angewandt. So konnen viele
Autos der Oberklasse sich selbstandig mit
Notfall- oder Sicherheitsdiensten in Verbin-
dung setzen, um bei einem Unfall (sobald
z.B. ein Auslésen der Airbags festgestellt
wird) oder bei Diebstahl die eigene Position
zu melden. Fiir die nachste Fahrzeuggene-
ration sind bereits Fahrzeug-zu-Fahrzeug-
Kommunikationsdienste in Planung, die
mit Hilfe von Navigationssystem und Ta-
chometer selbstiandig Staus feststellen
bzw. mittels Sensoren Glatteis erkennen
und dies an nachfolgende Fahrzeuge wei-
termelden. Selbst direkte Eingriffe wie Not-
bremssysteme zur Verhinderung von Auf-
fahrunfallen sind nicht langer tabu: Smarte
Autos, die es «besser wissen» als ihre Fah-
rer und so beispielsweise die Hochstge-
schwindigkeit oder den Mindestabstand zu
voraus fahrenden Fahrzeugen automatisch
an die Verkehrslage anpassen, sind ein rea-
listisches Szenario.

Im Leasinggeschaft kdnnten mit Sensoren
und Kommunikationsméglichkeiten ausge-
stattete Alltagsgegenstande neue Moglich-
keiten eréffnen. Viele Gegenstande maogen
sich namlich fiir das Pay-per-Use als Alter-
native zum Kaufen eignen, vorausgesetzt,
es kann festgestellt werden, wie oft oder
wie intensiv die Nutzung erfolgt — etwas,
was bislang eigentlich nur beim Telefonie-
ren oder beim Stromverbrauch gut machbar
war. Ein bereits erprobtes Beispiel sind dy-
namische Autoversicherungspramien: Kri-
terien wie die Fahrweise des Besitzers, ob
dieser das Auto auch anderen lberlasst, die

Tageszeiten, zu denen das Auto benutzt
wird, sowie die Gegenden, in denen es ab-
gestellt wird, bestimmen die Pramie. Auch
wenn dies in den meisten Fallen zu erhebli-
chen Einsparungen fiir den Kunden fiihren
sollte, bleibt die Akzeptanz solcher Modelle
vorerst jedoch fraglich. So ist es sicherlich
nicht jedermanns Sache, einem neuen
Lehnswesen Vorschub zu leisten und sich
von einem Serviceprovider abhangig zu
machen, der die Nutzung eines smarten
Gegenstandes begrenzt und nach komple-
xen Preisstrategien einzeln abrechnet -
eine flat rate durch Kauf und Besitz einer
Sache mit dem dadurch erworbenen An-
spruch auf unbeschrankten und anonymen
Gebrauch kann in vielen Fallen attraktiver
wirken.

Viele weitere Anwendungsgebiete «schlauer»
und kommunizierender Alltagsdinge sind
denkbar. Generell beruhen die Grenzen
ihres Einsatzes weniger auf technischen
Aspekten, sondern sind eher 6konomischer
oder sogar rechtlicher und moralischer Art
(was darf der Gegenstand wem verraten
und was darf er sich merken?). Auch wenn
schlaue Produkte fiir den Endverbraucher
heute noch weitgehend Zukunftsmusik
sind: langfristig dirften die Techniken des
Ubiquitous Computing eine grosse wirt-
schaftliche Bedeutung erlangen, da da-
durch innovative Produkte und ganz neue
Services moglich werden. Und sind die Ba-
sistechniken und zugehorigen Infrastruk-
turen dann erst einmal fiir hoherpreisige
Dienste eingefiihrt, kdnnten bald darauf
auch viele eher banale Gegenstande — Fer-
tiggerichte, Mobelstiicke, Spielzeuge -
ganz selbstverstiandlich das Internet mit
seinen vielfdltigen Ressourcen fiir die Durch-
flihrung ihrer Aufgaben mit einbeziehen,
auch wenn sich die Nutzer selbst dieses
Umstands gar nicht bewusst sind. Denn
natiirlich sind nicht nur Menschen am Zu-
stand von Gegenstanden interessiert, son-
dern ebenso die schlauen Dinge selbst: Eine
Miilltonne mag beispielsweise neugierig
auf die Recyclingfahigkeit ihres Inhaltes
sein, ein Arzneischrank mag um die Vertrag-
lichkeit seiner Medikamente und deren
Haltbarkeit besorgt sein, und eine Woh-
nungsheizung konnte mit dem Auto oder
anderen personlichen Gegenstdanden der
Bewohner konspirieren wollen, um zu er-
fahren, ob mit deren baldiger Riickkehr zu
rechnen ist.
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ICH WILL NICHT, DASS MEIN KUHLSCHRANK
INTELLIGENT WIRD. ICH WILL, DASS ER
BLOD IST, ABER SCHLAU FUNKTIONIERT.

(Matthias Horx)

Bei «smart labels» (oder «RFID tags» fiir «<Radio Frequency Identification») handelt es
sich um papierdiinne, quadratmillimetergrosse Chips ohne eigene Energiequelle, die
mit einem Hochfrequenzsignal bestrahlt werden, dieses decodieren, aus ihm Energie
beziehen und dann eine Antwort (z.B. einen Produktcode) zuriickfunken. Sie funktio-
nieren ahnlich wie die bekannten Diebstahlsicherungen und Tiirschleusen von Kauf-
hausern, allerdings geht es hier nicht mehr um die Information «bezahlt/gestohlen»,
sondern es konnen «durch die Luft» auf eine Distanz von einigen Metern und innerhalb
von Millisekunden Hunderte von Zeichen gespeichert bzw. ausgelesen werden. Die
Chips kosten mit fallender Tendenz einige wenige Cent und haben dadurch das Poten-
zial, die klassischen Strichcodeetiketten zur Warenidentifikation abzulésen. Von Vorteil
ist dabei, dass im Unterschied zum Laserscanner im Supermarkt keine Sichtverbindung
zur Lesestation bestehen muss.

Die fernabfragbaren elektronischen Marker ermoglichen Anwendungen, die weit liber
den urspriinglichen Zweck der automatisierten Lagerhaltung oder des kassenlosen Su-
permarktes hinausgehen: Sind beispielsweise Alltagsgegenstande wie Mdbel, Arznei-
mittel oder Kleider mit einem quasi unsichtbaren smart label versehen, das eine jeweils
spezifische Internetadresse gespeichert hat, dann kann diese Adresse mit einem hand-
lichen Gerat in Stiftform ausgelesen werden, indem man damit auf den Gegenstand
zeigt. Dieser Stift kann dann von sich aus, ohne Zuhilfenahme des anvisierten Gegen-
standes, eine produktspezifische (und vielleicht von der aktuellen Situation abhéngige)
Information tiber das Mobilfunknetz aus dem Internet besorgen und anzeigen. Fiir den
Nutzer entsteht so der Eindruck, als habe ihm der «smarte» Gegenstand etwas (z.B.
eine Gebrauchsanweisung oder ein Kochrezept fiir ein Fertiggericht) «zugefunkt».

Die Auswirkungen einer derart tief greifen-
den Integration von Informationstechno-
logie in unseren Alltag, wie sie das Ubiqui-
tous Computing propagiert, sind bisher
noch kaum abzusehen. Doch wenn ge-
wohnliche Dinge wissen, wo sie sich gerade
befinden, welche anderen Dinge oder Per-
sonen in der Ndhe sind, was in der Vergan-
genheit mit ihnen geschah und sie das alles
anderen Gegenstanden mitteilen kénnen,
dann dirfte dies mit Sicherheit grossere
wirtschaftliche und soziale Konsequenzen
haben.

Eine mit smarten Dingen bevolkerte Welt
mag allerdings anders aussehen, als wir sie
uns wiinschen. Viele Geschaftstransaktio-
nen konnten beispielsweise ohne mensch-
liches Zutun direkt von Ding zu Ding ablau-
fen, wozu eine Unternehmensberatung
kirzlich einen provokativen Vorschlag
machte: Man denkt beim silent commerce
namlich nicht nur an Kopierer, die in eige-
ner Verantwortung Papier nachbestellen,
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Abb. 2: Elektronische Tinte

sondern prasentiert auch Spielzeugpup-
pen, die sich zum Entziicken der Kinder
(und ihrer Eltern...) nach Inspektion der vor-
handenen Garderobe selbstandig passende
Kleidchen im Internet bestellen!
Implementiert man keine neuen «An-
standsregeln», konnten smarte Produkte
auch in subtiler Form Werbung betreiben.
So kénnte zum Beispiel ein Kuhlschrank
Kochrezepte zu seinen Waren liefern und
eine Vertrauensbasis zum Konsumenten
aufbauen,indem er in gefalliger Weise liber
Ursprung und Inhaltsstoffe der Lebensmit-
tel Auskunft gibt. Gleichzeitig kann er dann
aber jedes Mal Bonuspunkte vergeben,
wenn Produkte einer von ihm empfohlenen
Marke darin aufbewahrt werden. Und
warum sollte er nicht — vielleicht gegen
weitere Bonuspunkte — die Essgewohnhei-
ten weitermelden, um ein individuelles
Marketing zu ermdglichen? Smarte Pro-
dukte koénnen jedenfalls Verkdufer und
Dienstanbieter mit so prazisen Informatio-
nen versorgen, dass nicht nur ein zielgrup-
pengenaues, sondern sogar ein kauferge-
naues One-to-one-Marketing moglich wird
- unter Umstanden so, dass jeder Konsu-
ment einen individuellen Preis genannt be-
kommt.

Langfristig ergeben sich durch die Verlan-
gerung des Internets in die Alltagswelt hin-
ein viele spannende Herausforderungen.
Wenn beispielsweise vernetzte und «elek-
tronisch aufgewertete» Alltagsdinge Infor-
mation von sich geben, physische Dinge
also quasi zu Medien ihrer selbst werden,
dann stellt sich die Frage, wer lber den In-
halt bestimmen darf und wer die Objekti-
vitat und Richtigkeit von «Aussagen» smar-
ter Produkte garantiert. Einen weiteren
Aspekt stellt die Zuverlassigkeit dar: Funk-
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tionieren etwa alltagliche Dinge wie Tir-
schlosser, Fotoapparate, Schreibstifte, Au-
tos usw. nur noch dann ordnungsgemass,
wenn von diesen aus Online-Zugriff auf das
Internet besteht, dann entsteht natiirlich
eine grosse Abhangigkeit von der zugrunde
liegenden Technik. Wenn diese versagt,
wofiir es unterschiedliche Ursachen - Ent-
wurfsfehler, Materialdefekte, Sabotage,
Uberlastung, Naturkatastrophen, Krisensi-
tuationen usw. — geben kann, dann wiirde
sich dies gleich in globaler Hinsicht kata-
strophal auswirken.

Vor allem aber ist dem Schutz der Privat-
sphare besondere Beachtung zu schenken.
Dennim Unterschied zu heute ist zukiinftig
mit dem Ausschalten des PCs keineswegs
auch die elektronische Datensammlung
beendet: Smarte Gegenstande und sensor-
bestiickte Umgebungen sind fast immer
aktiv und haufen eine Unmenge von Daten
an, um den Nutzern jederzeit ihre Dienste
anbieten zu konnen. Werden aber bei-
spielsweise mit Sensornetzen nicht Oko-
systeme liberwacht, sondern in indirekter
oder gar direkter Weise Menschen, dann
zieht eine solche nahezu unsichtbare Tech-
nik natiirlich massive gesellschaftliche Pro-
bleme nach sich: Es kédnnte damit die deli-
kate Balance von Freiheit und Sicherheit
aus dem Gleichgewicht gebracht werden,
weil die qualitativen und quantitativen
Méglichkeiten zur Uberwachung derart
ausgeweitet werden, dass auch Bereiche
erfasst werden, die einem dauerhaften und
unauffalligen Monitoring bisher nicht zu-
ganglich waren.

Okologische Effekte kontrollieren

Der Technologietrend zeigt eindeutig in
Richtung einer umfassenden Informatisie-
rung der Welt; die Auswirkungen betreffen
immer grossere Teilbereiche des taglichen
Lebens. Langfristig zeichnen sich positive
wie negative Konsequenzen ab: Durch mas-
siv in die Umwelt eingebrachte Miniatur-
sensoren lassen sich beispielsweise 6kolo-
gische Effekte wesentlich besser als bisher
kontrollieren, andererseits konnte sich al-
lein schon durch die umfassende Uberwa-
chungsmoglichkeit, die die Technik im wei-
testen Sinne bietet, das politische und wirt-
schaftliche Machtgefiige verschieben. Neue
Geschaftsmodelle konnten die Wirtschaft
stimulieren, aber gleichzeitig auch eine
starkere Abhangigkeit von der zugrunde
liegenden Technik begriinden. Nicht zuletzt

besteht die Gefahr, dass wir das Vertrauen
in eine kaum mehr durchschaubare, allzu
smarte Umgebung verlieren und so grund-
legend unsere Einstellung zu der uns um-
gebenden Welt andern.

In ihren Konsequenzen zu Ende gedacht,
diirfte die Vorstellung einer von Informati-
onstechnik im wahrsten Sinne des Wortes
durchdrungenen Welt jedenfalls lber kurz
oder lang eine gesellschaftliche und 6kono-
mische Brisanz bekommen und so dem
Ubiquitous Computing auch eine politische
Dimension verleihen.

Forschungsinformationen

Um Kommunikation und Kooperation
zwischen informatisierten Alltagsdin-
gen zu ermoglichen, bedarf es geeigne-
ter informationstechnischer Infrastruk-
turen. Die Gruppe «Verteilte Systeme»
am Institut fir Pervasive Computing
der ETH Ziirich beschaftigt sich mit der
Konzeption und Implementierung der-
artiger Infrastrukturen fiir zukiinftige
smarte Umgebungen.

Weitere Informationen finden sich un-
ter www.inf.ethz.ch/vs

und in dem Buch «Total vernetzt — Sze-
narien einer informatisierten Welt»
(Springer-Verlag, 2003), welches das
Thema umfassend darstellt.

Friedemann Mattern
ordentlicher Professor fiir Informatik an
der ETH Zirich

Marc Langheinrich
wissenschaftlicher Mitarbeiter am Institut
fiir Pervasive Computing der ETH Ziirich
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INFORMATIONS- UND KOMMUNIKATIONSTECHNOLOGIEN IN UNTERNEHMEN

IKT ALS PRODUKTIVITATS-
FAKTOR

SPYROS ARVANITIS UND HEINZ HOLLENSTEIN

Informations- und Kommunikationstechnologien besitzen das Potenzial,
Produkte und Produktionsprozesse in weiten Teilen der Wirtschaft
grundlegend zu verandern. Entsprechend wird erwartet, dass ihr Einsatz
wesentlich zur Steigerung der Produktivitat beitragt. Doch wie pro-

duktiv ist ihr Einsatz wirklich?

IKT (Informations- und Kommunikations-
technologien) wird haufig als «General Pur-
pose Technology» bezeichnet. Auch wenn
in den letzten drei Jahren hinsichtlich IKT
Erniichterung eingetreten ist, sind wir tiber-
zeugt, dass diese Technologien auch in Zu-
kunft einen wichtigen Wachstumsmotor
darstellen. Dies gilt nicht nur fiir Produzen-
ten von IKT-Hardware und -Software, son-
dern — was fiir die Schweizer Wirtschaft
noch mehr ins Gewicht fallt — fur Firmen,
die IKT intensiv nutzen.

Wir prasentieren im Folgenden einige Da-
ten zur Verbreitung von IKT in der Schwei-
zer Wirtschaft und geben Hinweise auf die
Faktoren, welche die Unternehmen veran-
lassen, IKT einzufiihren bzw. deren Einsatz
zu intensivieren. Anschliessend zeigen wir,
wie sich die Nutzung von IKT auf die Pro-
duktivitdt und die qualifikatorische Zusam-
mensetzung der Arbeitsnachfrage einer
Unternehmung auswirkt. Die Ergebnisse
beruhen auf Modellschdtzungen zum Un-
ternehmensverhalten (mikro6konomischer
Ansatz), lassen sich also nicht unmittelbar
auf die Gesamtwirtschaft tibertragen.

Die Nutzung der meisten IKT-Elemente
nahm vor allem zwischen 1997 und 2000
kraftig zu (Tabelle 1), besonders ausgepragt
im Fall von E-Mail und Internet sowie bei
Netzwerken, die auf Internettechnologie
beruhen. Seither nimmt die Verbreitung nur
noch bei einem Teil der IKT spiirbar zu: Ho-
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mepages und — etwas weniger ausgepragt
—Internet, Laptop und digitale Assistenten.
Dass sich seit 2000 die Diffusion von IKT
allgemein verlangsamt hat, hat mehrere
Ursachen. So haben gewisse Technologien
im Jahr 2000 die Grenze der Diffusion, die
bei «einfachen» IKT wie PC in der Ndhe von
100% liegt, bereits nahezu erreicht. Bei
komplexeren Teiltechnologien (Intranet usw.)
ist das Anwendungspotenzial zum Beispiel
bei kleineren Firmen beschrankt, sodass die
Diffusionsgrenze weit unter 100% anzuset-
zen ist. Zudem fiihrten auch kiirzerfristig
wirkende Faktoren (Platzen der «Internet-
Blase», schlechte Konjunktur) zur Zuriick-
haltung beim Ausbau der IKT-Infrastruktur.
In den USA und den nordeuropaischen Lan-
dern werden IKT gemass zahlreichen Indi-
katoren am haufigsten eingesetzt. Fiir den
schweizerischen Unternehmenssektor ist
ein verlasslicher Vergleich nur mit den EU-
Landern moglich. Dieser zeigt, dass die in
Tabelle 1 aufgefiihrten IKT in der Schweiz
praktisch gleich stark verbreitet sind wie in
den weltweit zur Spitze zihlenden skandi-
navischen Landern. Was den E-Commerce
angeht (Haufigkeit, Transaktionsvolumen),
liegt die Schweiz beziiglich E-Beschaffung
ganz vorn, beim E-Verkauf unmittelbar hin-
ter den nordeuropdischen Landern. Andere
fiir den E-Commerce relevante Indikatoren
(z.B. «gesicherte Webserver») zeigen, dass
die Schweiz auch gegeniiber den USA nur
einen geringen Riickstand aufweist. Insge-

samt gehort die Schweiz hinsichtlich der
IKT-Nutzung in Unternehmen weltweit zur
Spitzengruppe.

Welche Faktoren bestimmen die
Einfiihrung von IKT?

Zur Beantwortung dieser Frage bestimm-
ten wir empirisch die Parameter eines Mo-
dells zur Erklarung der Technologieadoption
auf Unternehmensebene (mikro6konomi-
scher Ansatz). Grundsatzlich wird eine
neue Technologie eingefiihrt bzw. deren
Nutzung intensiviert, wenn die dadurch zu
erwartenden abdiskontierten Ertrage die
Einfihrungskosten Ubersteigen. Die Rela-
tion zwischen erwarteten Ertragen und
Kosten wird durch (qualitative) Informatio-
nen zu zahlreichen Dimensionen dieser
beiden Gréssen approximiert. Dieses Proze-
dere erlaubt es, Faktoren wie Unsicherheit,
Anpassungskosten usw. einzubeziehen.

Die Untersuchung zeigte, dass auf der Er-
tragsseite einerseits Erwartungen hinsicht-
lich der Verbesserung der Kundenorientie-
rung und der flexiblen Anpassung des
Angebots an die Kundenwiinsche (Vielfalt,
Service usw.) von Bedeutung sind, ander-
seits spielt die Nutzung von Kosten-
senkungspotenzialen dank einer durch IKT
ermoglichten Optimierung interner Pro-
zesse (Kommunikation, Abldufe, Entschei-
dungsfindung) und der Beziehungen zu Lie-
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Tab. 1: Diffusion von IKT, 1994-2003

feranten eine wichtige Rolle. Die (erwarte-
ten) Kosten werden in der Analyse durch
die Bedeutung verschiedener Einfiihrungs-
hemmnisse erfasst. Gemdss den Modell-
schatzungen wird die Adoption von IKT
durch hohe Investitionskosten, Wissens-
und Informationsdefizite sowie Manage-
mentprobleme behindert. Dagegen schei-
nen Probleme der Kompatibilitat von neuer
und alter Technologie keine wesentliche
Rolle zu spielen.

Die Einfihrung von IKT hangt tiberdies vom
Qualifikationsniveau des Personals (Aus-
und Weiterbildung) und der generellen In-
novationsleistung einer Unternehmung ab.
Diese Faktoren widerspiegeln die Fahigkeit
einer Firma, externe Wissens- und Techno-
logieangebote einzubeziehen («absorptive
capacity»). Im Weiteren spielt die Erfahrung
mit «Vorgangertechnologien» eine Rolle
(Firmen mit EDI-Erfahrung adoptieren zum
Beispiel internetbasierten E-Commerce be-
sonders rasch). Von Bedeutung sind auch
das Lernen aus der Anwendung von IKT
anderer Firmen sowie Netzwerk-Externa-
litaten (d.h. der Nutzen der Adoption einer
Technologie wie des Internet ist umso gros-
ser,je mehr Firmen diese bereits einsetzen).
Ein positiver Zusammenhang mit der IKT-
Adoption findet sich zudem fiir die Markt-
offenheit (Konkurrenz) und die Unterneh-
mensgrosse. Schliesslich spielt auch die Ar-
beits(platz)organisation eine Rolle: Firmen
mit flachen Hierarchien, einer starken Ver-
breitung von Teamarbeit und einer dezen-
tralen Kompetenzverteilung wenden IKT
besonders haufig an.
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Gesteigerte Leistungsfahigkeit von
Unternehmen

Nachdem in fritheren Jahren bezweifelt
wurde, dass IKT einen besonderen Produk-
tivitatsbeitrag liefert, ist dieser Zusam-
menhang heute unumstritten. In verschie-
denen Studien wird die weitergehende
Hypothese aufgestellt, dass das Produkti-
vitatspotenzial von IKT auf Unternehmens-
ebene besonders stark genutzt werden
kann, wenn der Einsatz solcher Technolo-
gien mit «<komplementaren» Investitionen
unterstitzt wird (Komplementaritatshypo-
these). Dazu zadhlen insbesondere die Ein-
flthrung neuer Formen der Arbeitsorgani-
sation, die hohere Qualifikation und die in
erster Linie IKT-orientierte Weiterbildung
der Arbeitskrafte. Um diese Hypothesen
auch fur die schweizerischen Unterneh-
mungen empirisch zu uberpriifen, wurde
ein Modell der Bestimmungsfaktoren der
Arbeitsproduktivitat (Outputmass pro Be-
schaftigten) auf Unternehmensebene for-
muliert. Diese Bestimmungsgleichung be-
riicksichtigte — in Anlehnung an die theore-
tische und empirische Literatur — primar
folgende Erklarungsfaktoren:

- Technologie (IKT): Innerbetriebliche Ver-

breitung der Nutzung von Internet bzw.
Intranet;

- Arbeitsplatzorganisation: Verbreitung von

Gruppen- und Teamarbeit (Projektgruppen,
Teams, Qualitatszirkel, teilautonome Ar-
beitsgruppen); Verbreitung von Arbeits-
platzrotation; Veranderung der Verteilung
der Kompetenzen zwischen Mitarbeitern
und Vorgesetzten am Arbeitsplatz in der
Periode 1995-2000 generell; Kompetenz-
verteilung bezliglich der Bewaltigung von
Produktionsschwierigkeiten (Produktions-
bereich) bzw. von Kundenproblemen (Ver-
triebsbereich); Verdnderung der Anzahl

Fihrungsstufen zwischen Unternehmens-
leitung und operativen Mitarbeitern;

-Humankapital: Formale Ausbildung der Mit-

arbeiter; Moglichkeiten der (unternehmens-
internen oder -externen) Weiterbildung;
Bedeutung der Informatik als Schwerpunkt
der Weiterbildung.

Die okonometrischen Untersuchungen er-
gaben positive Effekte der zentralen Varia-
blenbldcke IKT, Arbeitsplatzorganisation und
Humankapital. Beziiglich der relativen Starke
dieser drei Effekte liessen die Resultate auf
der Basis von synthetischen Variablen fiir
die drei Variablenblocke eine klare Rang-
folge der Starke der Produktivitatseffekte
erkennen. Der starkste Einfluss stammt
vom IKT-Einsatz, gefolgt vom Humankapi-
taleffekt; erst an dritter Stelle kommt der
Organisationseffekt. Die Resultate der auf
den Nachweis von Komplementaritat von
IKT, Organisation und Humankapital beziig-
lich der Produktivitat ausgerichteten Teilun-
tersuchungen zeigten, dass ein solcher nur
beziiglich des kombinierten Einsatzes von
Technologie und Humankapital besteht.

Mehr hoch qualifizierte Arbeitskraifte
notwendig

Sowohl der Einsatz von IKT als auch die Ein-
fithrung von neuen Formen der Arbeits-
organisation haben Auswirkungen auf den
«Qualifikationsmix» der Arbeitskrafte auf
Unternehmensebene bzw. auf die «Beschaf-
fenheit» des bendtigten Humankapitals.
Gemass der gangigen Hypothese dazu be-
wirken beide Faktoren eine Verschiebung
der Arbeitsnachfrage auf Unternehmens-
ebene von Arbeitnehmern niedriger Qua-
lifikation hin
Qualifikation. Der empirischen Uberpri-

zu Arbeitskraften hoher

fung dieser Hypothesen fiir die schweizeri-
schen Unternehmungen wurde auf der Ba-
sis von Nachfragefunktionen nach Arbeits-
kraften unterschiedlicher (formaler) Quali-
fikation nachgegangen.

Fir jede der drei Qualifikationskategorien
von Arbeitskraften, die wir berlicksichtigen
(hohe formale Qualifikation: Ausbildung
auf der tertidaren Stufe; mittlere Qualifika-
tion: Berufsausbildung mit formalem Ab-
schluss; niedrige Qualifikation: «Anlehre»,
keine berufliche Ausbildung), wurde eine
Bestimmungsgleichung formuliert, und
zwar einerseits fiir die Niveauvariable (An-
teil der Beschaftigten mit entsprechender
Qualifikation im Jahr 1999), andererseits
fiir die Veranderungsvariable (Verdnderung
des Beschaftigtenanteils fiir eine bestimmte
Qualifikationskategorie zwischen 1997 und
2000). Die Bestimmungsgleichung enthilt



als Erklarungsfaktoren — neben einer Reihe
Kontrollvariablen — die bereits vorgestell-
ten Variablenblocke fiir «Technologie» und
«Arbeitsorganisation» (siehe Abb. 2 mit der
schematischen Darstellung der unterstell-
ten Wechselwirkungen zwischen den Mo-
dellvariablen).

Die Ergebnisse der 6konometrischen Un-
tersuchungen deuten darauf hin, dass so-
wohl der IKT-Einsatz als auch die neuen
Organisationspraktiken mit hohen bzw.
zunehmenden Anteilen der hoch qualifi-
zierten Beschaftigten positiv korreliert
sind. Ein weiteres wichtiges Resultat ist,
dass sich diese direkten positiven Effekte
gegenseitig verstarken, wie durch das posi-
tive Vorzeichen des Pfeils zwischen dem
Technologie- und dem Arbeitsorganisati-
onsblock in Abb. 2 angedeutet wird. Bezlig-
lich der mittel Qualifizierten sind keine
Auswirkungen dieser Faktoren festzustel-
len; bis anhin verlauft also die Verbreitung
von IKT (und neuen Formen der Arbeits-
organisation) «neutral» beziiglich der
Nachfrage nach Beschaftigten mit abge-
schlossener Berufslehre. Dagegen sind die
Effekte beider Erklarungsfaktoren auf den
Beschaftigtenanteil der niedrig Qualifizier-
ten eindeutig negativ. Sowohl der techni-
sche als auch der organisatorische Wandel
bewirken also eine Verschiebung der Quali-
fikationsstruktur zugunsten der hoch qua-
lifizierten bzw. auf Kosten der wenig quali-
fizierten Arbeitskrafte.

Schlussfolgerungen fiir die Politik

Der in der Schweiz — auch im internationa-
len Vergleich —stark verbreitete Einsatz von
IKT liefert einen wesentlichen Beitrag zur
Steigerung der Produktivitat von Unter-
nehmen und ist deshalb unter dem in lang-
fristiger Sicht héchst bedeutenden Aspekt
der «Starkung des Wachstumspotenzials
der Wirtschaft» ein wesentlicher Pluspunkt.
Auf der andern Seite ist mit dem wachsen-
den Einsatz von IKT — Ahnliches gilt fur
andere neue Technologien sowie fiir die In-
ternationalisierung der Wirtschaft — eine
relative Verschiebung der Arbeitsnachfrage
zulasten von wenig qualifizierten Arbeit-
nehmern verbunden. Was kann die Politik
dazu beitragen, dass die Schweiz einerseits
das Potenzial von IKT voll ausschopft, ande-
rerseits negative Auswirkungen auf den Ar-
beitsmarkt fir niedrig Qualifizierte verhin-
dert?

Die empirischen Ergebnisse zu den Deter-
minanten der Adoption von IKT und der
Nachfrage nach Arbeitskraften unterschied-
licher Qualifikation erlauben es, auf diese
Frage einige Antworten zu geben. Erstens
sollte die Humankapitalbasis der Wirtschaft
durch Aus-/Weiterbildung, und zwar nicht
nur IKT-orientiert, erweitert werden; damit
lasst sich sicherstellen, dass die Unterneh-
men vom externen Wissens- und Technolo-
gieangebot optimal profitieren. Besondere
Aufmerksambkeit sollte der inhaltlichen Auf-
wertung der Berufslehre, die eine zentrale
Qualifizierungsinstitution im schweizeri-
schen dualen Ausbildungssystem darstellt,
geschenkt werden. Zweitens ist dafiir zu
sorgen, dass die Firmen bei der Gestaltung
der Arbeitsorganisation flexibel agieren kon-

hoch Qualifizierte

Universitt,
Fachhochschule

mittel Qualifizierte
Berufslehre

niedrig Qualifizierte
Anlehre, keine Lehre

++

Technologie
Intensitit der Nutzung

Arbeitsorganisation
¢ Teamarbeit

von:
« Internet
+ Intranet

« Arbeitsplatzrotation
e Verlagerung der
Kompetenzen nach

unten:
- Produktion
- Distribution

» Reduktion der Anzahl
Fihrungsstufen

Abb. 2: Bestimmungsfaktoren der Nachfrage nach Arbeitskrdiften unterschiedlicher Qualifikation

nen; die im internationalen Vergleich rela-
tiv schwache Regulierung des Arbeitsmarkts
ist dafiir eine gute Voraussetzung, ebenso
wie die Pflege der liber- und innerbetrieb-
lichen Vertrauensbasis zwischen Arbeitge-
bern und Arbeitnehmern («Sozialkapital»).
Drittens ist auf die Funktionsfahigkeit des
Wettbewerbs zu achten, und zwar sowohl
auf den Markten fir IKT-Hardware und
-Software als auch generell auf den Absatz-
markten (Anreiz bzw. Zwang zu IKT-ge-
stiitzten Kostensenkungsmassnahmen und
Produktinnovationen). Schliesslich ist das
rechtlich-institutionelle Umfeld fiir den
E-Commerce (Sicherheit solcher Transaktio-
nen usw.) zu verbessern.

Forschungsinformationen

Die beiden industrie6konomischen Ar-
beitsbereiche der KOF befassen sich seit
einigen Jahren mit Fragen der Innova-
tions- und Technologieforschung sowie
mit der Untersuchung der Auswirkungen
des technisch-organisatorischen Wan-
dels auf die Leistungsfahigkeit, die Be-
schaftigungsstruktur und den Human-
kapitalbedarf der Unternehmungen. Die
vorliegenden Forschungsresultate stam-
men hauptsachlich aus zwei Projekten,
die im Rahmen des Schwerpunktpro-
gramms «Zukunft der Schweiz» durch-
geflihrt wurden. Die empirischen Un-
tersuchungen basieren in hohem Mass
auf Daten, die durch Panelbefragungen
bei Unternehmungen erhoben werden.
Nahere Informationen sind auf der
KOF-Homepage erhiltlich:
www.kof.ethz.ch

Dr. Spyros Arvanitis

Leiter des Arbeitsbereiches «Marktdyna-
mik und Wettbewerb» der Konjunkturfor-
schungsstelle der ETH (KOF)

Dr. Heinz Hollenstein

Leiter des Arbeitsbereiches «Innovation
und Beschaftigung» der Konjunkturfor-
schungsstelle der ETH (KOF).

BULLETIN ETH Ziirich Nr.291 November 2003



I

T L |

LR T

INDUSTRIELANDER SIND AN EIN DIGITALES
FINANZSYSTEM ANGESCHLOSSEN.

ANNAHERND ALLE BEWOHNER DER WESTLICHEN

Ml || |
__' __7____ ___ I |
f. m-
_
%
____ é

] . i h.l E
i i s

=- | =t
____—______ | NRDREC =

i

I
—
-
_ .
.
—
.
.
— '
=&
—
&
&
—
.
.
e
_"

i
-
.




ENTSTEHUNG DIGITALER FINANZSYSTEME

GLOBALE FINANZMARKTE -
LOKALE TECHNOLOGIEN

BARBARA BONHAGE

Uber private Bank- oder Postkonten, Kreditkarten, Lebensversicherungen und Pensionskassen,
durch Hypothekarkredite oder Leasingvertrage sind heute annahernd alle Bewohner der
westlichen Industrieldnder an ein digitales Finanzsystem angeschlossen. Die Systeme wurden
seit den Sechzigerjahren entwickelt und sind heute als globalisierte Netzwerke iiberall im
Einsatz. Ihre gesellschaftliche Bedeutung wird zwar vielerorts beschrieben, die lokalen Entste-
hungskontexte und Funktionsweisen werden dabei jedoch meist iibersehen. Ein Blick in

ein spannendes Kapitel der Schweizer Technikgeschichte.

Erleben wir das allmahliche Verschwinden
des Geldes aus unserem Alltag? Sind wir
unterwegs zur cashless society, der bar-
geldlosen Gesellschaft? Rechnergestiitzte
Zahlungssysteme ermoglichen Online-
Uberweisungen einerseits zwischen den
Tragern des Schweizerischen Zahlungsver-
kehrs: der Post, der Schweizerischen Natio-
nalbank (SNB) und den Banken. Anderseits
werden auch alltagliche, private Zahlungen
immer selbstverstandlicher ohne Bargeld
auf elektronischem Weg abgewickelt. Fiir
den Aufbau solcher Systeme waren nicht
nur die Vernetzung von Terminals und digi-
tale Schaltungen notwendig. Zu ihrem ver-
lasslichen Funktionieren trugen ebenso die
sozialen und institutionellen Bedingungen
bei. Technischer Wandel erfolgt immer in
enger Abhangigkeit von sozialem Wandel,
sodass die Entwicklung von rechnergestiitz-
ten Kommunikationstechnologien in den
vergangenen vierzig Jahren als ein sozio-
technischer Wandel beschrieben und er-
klart werden muss.

In der Schweiz wurde die Entwicklung eines
elektronischen Systems fiir den Zahlungs-
verkehr zwischen Banken bereits in den
Siebzigerjahren diskutiert. Erst in den Acht-
zigerjahren unternahmen aber die Trager
des schweizerischen Zahlungsverkehrs kon-
krete Schritte zur Umsetzung eines Projek-
tes, das schliesslich 1987 in die Inbetrieb-
nahme des Swiss Interbank Clearing (SIC)
mindete. Dieses System wurde in der Folge

zunehmend mit den global agierenden Fi-
nanzmarkten vernetzt. Es basierte aber
hinsichtlich seiner Funktionsweise und den
Entwicklungsbedingungen auf lokalen Ge-
gebenheiten und spezifischen nationalen
Regulierungsmechanismen. Nicht nur in
der Vorbereitungsphase, sondern auch nach
der Inbetriebnahme hatten die beteiligten
Akteure unterschiedliche Vorstellungen be-
zuiglich der Nutzungsweise des Systems.

Swiss Interbank Clearing: eine lokale
Technologie

Das Swiss Interbank Clearing nahm seinen
Betrieb am 10.Juni 1987 auf. Bis Januar 1989
I6ste das neue elektronische Zahlungssys-
tem das bestehende System fiir Interbank-
zahlungen sukzessive ab. Was seit Beginn
der Fiinfzigerjahre zwar ebenfalls bargeld-
los, aber auf der Grundlage von Belegen
und Magnetbdndern funktioniert hatte,
war neu auf der Basis von digitalen Telekom-
munikationstechnologien aufgebaut und
zu einem vollautomatischen System ent-
wickelt worden. Wahrend die Verarbeitung
von Zahlungen aller Art zuvor mehrere Tage
gedauert haben mochte, konnten die ans
SIC angeschlossenen Banken ihre Zahlun-
gen neuerdings online und nahezu in Echt-
zeit abwickeln.1989 waren bereits 161 Insti-
tute am System angeschlossen, und es
wurden taglich durchschnittlich 140 Mrd.

Schweizer Franken verarbeitet, was etwa
der Halfte des damaligen Bruttosozialpro-
duktes entsprach.

Am 17. April des Jahres 1989 entschied sich
die Nationalbank nachmittags allerdings,
die Verarbeitung von Zahlungsauftragen
fiir samtliche Teilnehmer zu blockieren. Der
Bestand ihrer Giroguthaben reichte zur Ab-
wicklung des laufenden Auftragsvolumens
nicht mehr aus. Die Banken sollten zusatzli-
che Mittel einbringen oder bereits getatigte
Auftrage zuriickziehen, damit das Clearing
abgeschlossen werden konnte. Die SNB
stellte die betroffenen Banken nach 16 Uhr
vor die Wahl, entweder Lombardkredite zur
Zahlung laufender Auftrage aufzunehmen
oder diese erst am folgenden Tag abzu-
wickeln, sobald wieder ausreichend Liqui-
ditat vorhanden ware.

Weder Computerpannen noch Systemde-
fekte hatten zu diesem Engpass gefiihrt.
Die Protokolle des Direktoriums der Schwei-
zerischen Nationalbank erwdahnen keinerlei
technische Ursachen. Sie halten hingegen
fest, dass an diesem Tag ein unerklarlich
grosses Auftragsvolumen festzustellen war.
Ausserdem ist zu lesen: «Mitursache fiir
diese Situation war vermutlich auch der
Umstand, dass das <Sechseldauten» statt-
fand und wichtige Entscheidungstrager bei
den Banken abwesend waren.»' Die Diszi-
plinierung der angeschlossenen Banken

"Archiv SNB, Direktoriumsprotokoll 191-1 vom 27. April
1989.
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war das Hauptziel, welches die SNB mit der
Sofortmassnahme von besagtem Montag-
nachmittag verfolgte. Die Nationalbank
wies darauf hin, dass nur eine angepasste
Nutzung des Systems seine Funktionalitat
im Interesse aller Beteiligten aufrechter-
halten kénne. Die Handlungsweise jedes
einzelnen Teilnehmers wirke sich namlich
unmittelbar auf alle librigen aus. Die teil-
nehmenden Banken sollten daher, um letzt-
lich die Verlasslichkeit des Systems solida-
risch zu garantieren, Zahlungsauftrage lie-
ber in mehreren kleinen Paketen in Auftrag
geben als in einer einzigen grosseren Trans-
aktion. Das heisst, dass die Abwicklung der
Zahlungen zwar vollautomatisch erfolgte,
aber bedingte, dass sich seine Nutzer an die
spezifische Funktionsweise des Systems an-
passten. Mogliche Engpasse waren vor der
Systemeinfiihrung im Gesprach zwischen
der SNB und den Banken immer wieder
angesprochen worden. Interventionen im
Tagesgeschaft waren in der ersten Zeit des
SIC mittels direkter, personlicher Kontakt-
nahme seitens der SNB nicht uniiblich. Die
Tatsache, dass eine grosse Zahl relevanter
Entscheidungstrager an diesem Nachmit-
tag am Ziircher Festanlass abwesend war,
diirfte also fir den Systemunterbruch min-
destens ebenso wichtig gewesen sein wie
die zuvor ausgehandelte technische Funk-
tionsweise des Systems selbst.

Fir das Funktionieren der telekommunika-
tionstechnisch globalisierten Finanzmarkte
ist immer auch das Verhalten lokaler Ak-
teure massgebend. Das heisst, dass die Glo-
balisierung der Finanzmarkte aus ihren
regionalen und nationalen Besonderheiten
heraus erklart werden muss. Nicht nur tech-
nische Losungen, die sich weltweit dhneln,
sondern auch soziale Gegebenheiten, die
durch lokale, regionale und nationale Vor-
aussetzungen gepragt sind, sind fiir das
reibungslose Funktionieren von digitalen
Kommunikationssystemen, wie beispiels-
weise den Zahlungssystemen, von grosser
Bedeutung.

BULLETIN ETH Zirich Nr.291 November 2003

Informatisierung und soziotechni-
scher Wandel

Im Bereich des Schweizerischen Interbank-
zahlungsverkehrs gewahrte das SIC eine
praktisch verzogerungsfreie Zahlungsiiber-
mittlung. Voraussetzung dafiir waren der
Einsatz von elektronischen Kommunikati-
ons- und Verarbeitungstechniken, die seit
den Sechzigerjahren vorstellbar geworden
waren und in den Achtzigerjahren vermehrt
zur konkreten Umsetzung gelangten. Die
Entwicklung digitaler Zahlungssysteme und
die telekommunikative Vernetzung natio-
naler Finanzsysteme ist in dieser Zeit auch
in anderen Landern zu beobachten. Ein su-
pranationaler Zusammenschluss war die
Anfang der Siebzigerjahre gegriindete So-
ciety for Worldwide Interbank Financial
Transactions (SWIFT), an der sich 15 Lander
aus Europa und Ubersee beteiligten. Hier
ging es darum, eine Plattform zwischen den
Banken zu etablieren, um Informationen
zum Zahlungsverkehr am Computer verar-
beiten zu kénnen.

Erste Computer wurden von den Schweizer
Banken in den Fiinfzigerjahren eingefiihrt.
Seit den spaten Sechzigerjahren nahmen
die meisten Institute Lohn- und Gehalts-
konten in ihre Dienstleistungspalette auf.
Damit eroffnete sich die Moglichkeit, den
kundennahen Zahlungsverkehr durch die
neuen Telekommunikationsmedien zu struk-
turieren. So traten die Schweizer Banken in
den Siebzigerjahren in einen harten Kon-
kurrenzkampf zur PTT, als es darum ging,
durch die Akquisition moglichst vieler Neu-
kunden einen moglichst grossen «Boden-
satz» zu generieren. Zuvor hatte die Schwei-
zerische PTT den Massenzahlungsverkehr
als faktischer Monopolist gewahrleistet.
Auch dieser funktionierte zu einem Teil
bereits seit Jahrzehnten bargeldlos. Erst die
neuen telekommunikativen Moglichkeiten
der Sechzigerjahre hatten Vorstellungen
einer so genannten «cashless society» mo-
bilisiert, einer Gesellschaft, die samtliche
Transaktionen tber elektronische Zahlungs-
vorgange ausfiihren wiirde. Nicht nur Miin-
zen und Banknoten sollten uberflissig
werden, sondern auch beleg- oder checkge-
bundene Zahlungen wiirden bald der Ver-
gangenheit angehoren. Tatsdchlich hatten
die technischen Bedingungen eine bargeld-
lose Gesellschaft langst moglich gemacht.
Heute ist aber klar,dass diese in absehbarer
Zeit nicht in Erscheinung treten wird, auch
wenn ein immer grosserer Teil der interna-
tionalen Finanzstrome elektronisch und so-
mit bargeldlos abgewickelt wird.

Neue vernetzte Welt

Die neue Telekommunikationstechnik hat
auch dazu gefiihrt, dass alltagliche Bege-
benheiten auf eine neue Art und Weise
miteinander verkoppelt wurden. Ereignisse,
die zuvor in keinem Zusammenhang ge-
standen hatten, sind in Abhangigkeit zu-
einander geraten. So erfasst etwa ein Scan-
ner am Verkaufspunkt eines Grossverteilers
in Zirich das Produkt «Himbeerjoghurt»
und den Preis «Fr.1.15», es werden Beeren in
Wetzwil geerntet, Kiihe in Stallikon gemol-
ken, es setzt sich ein Lastwagen einer Ams-
terdamer Papierfabrik in Bewegung, und
die Durchfahrt fiir Schwertransporter durch
den Gotthardtunnel wird gesperrt, es wer-
den Kaufbetrage belastet, Konten Ulberzo-
gen und Gutschriften veranlasst, Lohne
ausbezahlt und Kreditkarten gesperrt, ein
Finanzinstitut in Lateinamerika verkiindet
seine Zahlungsunfahigkeit, und die Welt-
bank beschliesst die Kreditvergabe an ein
hoch verschuldetes Land sudlich der Sa-
hara. Ohne die tatsachlichen telekommu-
nikativen Verkettungen solcher und ahnli-
cher Geflige hinreichend nachzuvollziehen,
haben wir uns mittlerweile daran gewdhnt,
dass die Unsicherheit des amerikanischen
Prasidenten George W. Bush sofort Wech-
selkurse ins Wanken bringt, wenn er anlass-
lich seines Staatsbesuches vom Februar
2002 in Japan «deflation» mit «devalua-
tion» verwechselt?. Wir wundern uns auch
nicht mehr dariiber, dass eine rote Karte im
Fussball augenblicklich Aktienkurse einstiir-
zen lasst —so geschehen am 6.Juni 2002 im
Weltmeisterschaftsspiel Frankreich gegen
Uruguay.3

Mittels der Vernetzung von Computern und
der Integration weiterer Medien wie Radio
und Fernsehen in dieselben telekommuni-
kativen Systeme haben sich Ereignisketten
gebildet, deren Hintergriinde in einem von
digitalen Technologien gepriagten Alltag
kaum mehr wahrgenommen werden. Um
Einsichten in solche Verkettungen zu ge-
winnen, mussen nicht nur die Technik-
folgen analysiert werden, sondern muss
gleichzeitig auch die Geschichte der Entste-
hung und der Nutzung neuer Technologien
in ihrem spezifischen, lokalen Umfeld
untersucht werden. Auch Irrwege, Riick-
schlage und Schieflagen von technologi-
schen Entwicklungsschritten zeigen, wie
gesellschaftliche Veranderungen und tech-
nischer Wandel zusammenhangen. Die Ent-

2The New York Times, 25. Februar 2002.
3Le Monde, 6.Juni 2002.
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wicklung und Einfiihrung neuer Technolo-
gien folgt weder einer Logik, die allein der
Technik noch allein der Gesellschaft inha-
rent ist. Wenn sich Technologien verandern
oder neue hervortreten, hat das gleichzeitig
mit gesellschaftlichen Zukunftserwartun-
gen und institutionellen Machtkonstella-
tionen zu tun, die sich in diese Techno-
logien einschreiben. Warum haben Tele-
kommunikationssysteme gerade diejenige
Form angenommen, in der sie uns mittler-
weile bekannt geworden sind? Warum ha-
ben sich nicht andere technische Lésungen
durchgesetzt? Welche institutionellen und
sozialen Krafteverhaltnisse waren am Pro-
zess der Ausformulierung jeweils beteiligt?
Es sind solche Wechselwirkungen zwischen
sozialem und technischem Wandel, die
Aufschluss geben uiber den Stellenwert und
die Potenziale gegenwartiger und zukiinfti-
ger telekommunikationstechnischer Ent-
wicklungen.

Forschungsinformationen

Das vom schweizerischen Nationalfonds (SNF) geférderte Projekt befasst sich unter
dem Titel «Finanz- und Supermarkte — online (1960—2000)» mit der Erforschung sozio-
technischer Veranderungen im Bereich der Telekommunikation. Das Projekt ist bei Prof.
Dr. David Gugerli am Lehrstuhl fiir Technikgeschichte der ETH Ziirich angesiedelt. Bar-
bara Bonhage beschaftigt sich in ihrem Habilitationsprojekt mit der Digitalisierung der
Finanzmarkte. Katja Girschik untersucht in ihrer Dissertation die Bedeutung der tele-
kommunikativ vernetzten Landwirtschaft und ihre Einbindung in die «supply chain»
des Detailhandels. Es geht in beiden Fallen darum, telekommunikativ vermittelte und
vernetzte Ereignisketten zu erklaren, ihre stark an lokale Voraussetzungen, Entschei-
dungen und Praferenzen gebundenen Vorgange verstandlich und die Technikentwick-
lung vor dem Hintergrund des sozialen Wandels sichtbar zu machen. Kontakt und wei-
terfiihrende Informationen:

Barbara Bonhage

bonhage@history.gess.ethz.ch

Katja Girschik

girschik@history.gess.ethz.ch
http://www.tg.ethz.ch/forschung/projektbeschreib/Telekomm/finanzsupermaerkte.htm

Dr. Barbara Bonhage
Postdoktorandin am Institut fur
Geschichte / Technikgeschichte
der ETH Ziirich
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Weder die Informationsmenge noch die
notige Geschwindigkeit bei der Informati-
onsbeschaffung und Ausfiihrung von Trans-
aktionen waren ohne umfangreiche elek-
tronische Unterstiitzung und Steuerung zu
bewaltigen. Solch hochgradig verteilte Sys-
temverbunde aus Menschen und Maschi-
nen bergen jedoch aus verschiedenen Griin-
den Risiken.

Die Risiko-Analyse als Basis fir die Defini-
tion und den Betrieb entsprechender Ge-
genmassnahmen differenziert verschiedene
Grundtypen von Bedrohungen. Typische Ri-
sikoquellen im Uberblick:

Abhdren

Das Abhoren, das heisst Sammeln und Aus-
werten von Information, ohne deren Zu-
stand zu verandern, insbesondere durch
Anzapfen von Ubertragungsleitungen oder
durch Nutzung der Abstrahlung von Gera-
ten (Telefon, Bildschirm, Faxgerat, Drucker,
Netzwerkkomponenten usw.) ist praktisch
nicht erkennbar, sofern nicht mit hohem
Aufwand nach entsprechenden Einrichtun-
gen gesucht wird. Neben den Dateninhal-
ten konnen auch sekunddre Daten (zum
Beispiel Verkehrs- oder Adressanalysen) fiir
den Angreifer von Interesse sein. Die Haupt-
motivation fiir diese Art von Angriff ist das
Gewinnen eines Informationsvorsprungs,
zum Beispiel durch Kriminelle, Konkurren-
ten oder staatliche Aufklarungsdienste,
wobei im letzten Fall die Grenze zwischen

den Interessen von Staat und nationaler
Wirtschaft zunehmend an Bedeutung ver-
liert.

Unterbrechen/Behindern

Eine Dienstunterbrechung ist meist leicht
zu erkennen, jedoch oft schwer zu lokali-
sieren und zu beheben (Bedienfehler, Soft-
ware-Fehler, kriminelle Absicht usw.). Bei
destruktiven Angriffen (zum Beispiel Legen
eines Feuers) miissen zudem signifikante
Ressourcen fiir die Reparatur aufgewendet
werden. Eine Variante der Unterbrechung
ist die Verminderung der Dienstqualitat,
zum Beispiel durch Zugriffsverweigerung
oder Verzogerungen, welche einen Ge-
schaftsprozess stéren, ohne als Angriff
erkannt zu werden (zum Beispiel die Verzo-
gerung bestimmter Kaufauftrage beim
Borsengang einer Firma durch Manipula-
tion der Software).

DIE FINANZMARKTE UND IHRE ELEKTRONISCHE UNTERSTUTZUNG UND
ABWICKLUNG WERDEN KUNFTIG NOCH SCHNELLER UND GLOBALER
OPERIEREN - KOMPLEXITAT UND RISIKEN WERDEN ENTSPRECHEND MIT-

c:
WACHSEN. EIN WEG «ZURUCK ZUR NATUR- IST KAUM DENKBAR,

HOCHSTENS DER NOT GEHORCHEND NACH EINEM GLOBALEN CRASH
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Wer sind potenzielle Angreifer?

Identitat

Motivation / Bewertung

Eigenes Personal

Angriffe durch eigenes Personal sind technisch nur schwer zu verhindern. Die Einfiihrung von Mehr-
augenprinzip, Gewaltentrennung usw. kdnnen helfen, diirfen die Arbeit aber nicht verunméglichen.

Systemadministration
und -wartung

In diesem Bereich sind hohe Zugriffsprivilegien «von Amtes wegen» nétig, sodass sich Schutzmass-
nahmen meist auf die Nachvollziehbarkeit von Zugriffen sowie die akkurate Nachfiihrung von
Personaldaten bei Ubertritten in andere Arbeitsbereiche beschranken.

Softwareentwickler

Das wesentliche Risiko neben Fehlern der Software ist der Einbau trojanischer Pferde, Fehlfunktionen
usw. aufgrund personlicher Unzufriedenheit, «Sicherung» des eigenen Arbeitsplatzes, Vorbereitung
einer Erpressung usw. Gegenmassnahmen miissen auf einem klar definierten Konfigurations-, Test-
und Change-Management aufbauen.

Ehemalige/gekiindigte
«System Insider»

Diese Gruppe von Angreifern muss als besonders gefahrlich eingestuft werden, da gegebenenfalls
privilegierte Zugriffsrechte vorhanden sind, die Bindung an den Arbeitgeber trotz formell nachwir-
kender Treuepflicht aber bereits als aufgehoben empfunden wird.

Kunde

Angriffe seitens existierender Kunden geschehen eher «durch Zufall» (z.B. durch Virenbefall nach
einem Dateitransfer), haben aber bei Bekanntwerden gegebenenfalls eine stark rufschadigende
Wirkung.

Hacker/Cracker

Hier handelt es sich um den «typischen» Angriff von aussen, gegebenenfalls maskiert als Kunde.
Selbst wenn ein Angriff nur teilweise erfolgreich war, ist er potenziell dusserst rufschadigend, da der
Angreifer in der Regel grosses Interesse an der Publikation des Vorfalls hat.

Informationssammler

Das «Sammeln» und Korrelieren publizierter «<harmloser» Daten ist potenziell gefahrlich, da hier-
durch neue Daten entstehen, aus denen Sachverhalte geschlossen werden kénnen, deren Publikation
durch die Datenbesitzer nicht intendiert war.

Kriminelle externe Personen

Hier handelt es sich meist um Einzeltdter oder kleine Tatergruppen, deren Motivation meist die
direkte Vorteilserreichung (Betrug, Geld erschwindeln usw.), in selteneren Fillen auch die indirekte
Vorteilserreichung ist (Vorbereitung zur Erpressung oder Bestechung).

Organisiertes Verbrechen

Hier besteht die Motivation, die Kontrolle liber die angegriffene Organisation oder Informationen
Uber Dritte zu erhalten. Ein wesentliches Problem ist der sehr signifikante Ressourceneinsatz beim
Angriff, der haufig auf mehreren Wegen (z.B. kombiniert mit Erpressung und/oder Bestechung von
Mitarbeitern) parallel gefiihrt wird.

Nachrichtendienste,
Behdrden, Regierungen

Die wesentliche Motivation dieser Gruppe ist die Informationsbeschaffung zur Unterstiitzung der
Strafverfolgung (insbesondere Wirtschafts- oder Drogenkriminalitét), gegebenenfalls auch Beschaf-
fung von Informationen liber fremde Regierungen (z.B. vor Aushandlung von Vertragen) oder Firmen
(z.B.in einer Konkurrenzsituation). Auch hier muss von sehr grossen Ressourcen ausgegangen werden.

«Cyber-Terroristen»

Die Bedrohung von Daten oder der Fahigkeit zur Datenbearbeitung sowie Datendiebstahl kann zum
Zweck erfolgen, politische oder weltanschauliche Forderungen durchzusetzen. Obgleich solche
Bedrohungen bisher noch keine signifikanten Folgen hatten, ist entsprechendes «Nachriisten» bisher
konventionell operierender Terroristengruppen nur eine Frage der Zeit.

Abb. 1: Potenzielle Angreifer und ihre Motivation.
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Erzeugen/Modifizieren/Ldschen

Das Erzeugen, Modifizieren oder Léschen
von Daten ist nur erkennbar, wenn spezifi-
sche Kontrollmassnahmen getroffen wur-
den. Auch hier existieren diverse Angriffs-
moglichkeiten, und zwar von der Modifika-
tion einzelner Datenwerte (beispielsweise
Kontonummer des Beglinstigten einer Zah-
lung) tiber Steuerinformation (zum Beispiel
Zeitpunkt einer Transaktionsausfiihrung)
bis hin zur Einspeisung falscher Zahlungs-
auftrage oder zur Léschung ganzer Daten-
banken. Angriffe lassen sich dabei so tar-
nen, dass der Effekt erst nach Schaffung der
Tatsache fiir die Betroffenen sichtbar ist.
Voraussetzung fiir solche Angriffe ist die
Annahme der Identitat eines Marktteilneh-
mers durch den Angreifer oder der Zugriff
auf Systeme (Software, Verteilwege, Daten-
lieferungen), oder legitimierte Personen
(durch Erpressung, Bestechung).

Wirtschaftliche Bedrohungen
Neben den technischen Bedrohungen, die
im Prinzip branchenunabhangig sind, erge-
ben sich aus der EDV-Nutzung zusatzliche
bzw. aus den technischen Bedrohungen ab-
zuleitende geschaftsspezifische Bedrohun-
gen. Beispiele fiir entsprechende Bedro-
hungen sind:

- Finanzielle Verluste durch verzogerte Zah-
lungsausfiihrung oder gefalschte Auftrage

- Bekanntgabe von Kundendaten/Intentionen

-Beschadigung von Daten oder Systemen
beim Kunden

-Schadigung des guten Rufs bis hin zum Ent-
zug von Berechtigungen oder Konkurs

- Nicht-Handlungsfahigkeit von Kunden oder
Intermediaren

Eigenschaft Funktion

Rechtlich/requlatorische Bedrohungen

Neben technischen Bedrohungen und der
Geschaftsprozessen
existieren Bedrohungen, welche sich aus

Beeinflussung von

dem organisatorischen und rechtlichen
Umfeld ergeben. Typische Beispiele fur
rechtliche und organisatorische Konse-
quenzen eines Angriffs sind:

-Strafbarkeit der Bekanntgabe einer Kun-

denbeziehung (Bank-/Geschaftsgeheimnis)

-Haftung bei durch EDV verursachten Scha-

den (bei Lieferanten, Kunden usw.)

-Regulationsverstosse beziiglich Finanztrans-

aktionen oder Kontrolle von Geldfliissen

-Verstosse gegen spezifische Auflagen und

Vorschriften der Aufsichtsbehorden, zum
Beispiel beziiglich Aufbewahrungsfristen
oder Revisionsfahigkeit von Daten usw.

-Haftung der Parteien bei Nichteinhaltung

von Vertragen oder Abmachungen

Politisch/gesellschaftliche Bedrohungen
Bedrohungen, welche nicht nur einzelne
Kunden oder Firmen betreffen, haben auf-
grund des sehr hohen Vernetzungs- und
Abhangigkeitsgrades auch das Potenzial,
politische Gebilde, Wirtschaftsstandorte
oder gesamte Gesellschaften nachhaltig zu
schadigen. Beispiele sind:

-Lahmlegen einer Volkswirtschaft oder der

Weltwirtschaft durch Verhindern der Aus-
flihrung von Beziigen oder Zahlungen, zum
Beispiel beim Ausfall des internationalen
Interbank-Clearings oder der EC-fahigen
Geldautomaten am Samstag vor Weihnach-
ten

-Vernichtung von Vermoégen in volkswirt-

schaftlich relevantem Umfang durch Spe-
kulation und verfehlte Anlagepolitiken

-Behinderung von Finanzdienstleistern bis

hin zur Bedrohung des Fortbestandes des
Finanzplatzes durch Wegzug (das heisst
Wegfall von Arbeitsplatzen, Steuereinnah-
men usw.)

-Nicht-Zugang eines Staates oder Wirt-

schaftsverbundes zu Finanzmarkten auf-
grund von politischem Druck oder eines
Embargos durch Drittstaaten oder Staaten-
verbunde

Beziehungen in elektronischen
Finanzmarkten

Auf den Finanzmarkten agieren Parteien
mit jeweils sehr unterschiedlichen Funktio-
nen, Motivationen und Schutzbediirfnis-
sen. Daher miissen sowohl die Bedrohungs-
analyse als auch die Bereitstellung von
Gegenmassnahmen entsprechend diffe-
renziert fiir alle Teilnehmer erfolgen.

Im Folgenden werden diese Parteien an-
hand ihrer Interaktionen mit anderen Par-
teien beziiglich Funktionalitat, potenziellen
Bedrohungen und Schutzmassnahmen im
Uberblick charakterisiert. Das Schwerge-
wicht der Betrachtung liegt dabei auf der
elektronischen Unterstlitzung der Bezie-
hung — jedoch sind viele der aufgefiihrten
Charakteristika auch fiir traditionelle Inter-
aktionen giiltig.

Beziiglich der Schutzmassnahmen miissen
vier Grundeigenschaften als «Baukasten»
fiir darauf aufbauende Sicherheitskontexte
betrachtet werden (siehe Abb. 2).

Vertraulichkeit

Schutz vor Bekanntgabe und Anderung von Inhalten oder von Kommunikationsbeziehungen

Integritat

Aufdeckung von Verdnderungen des Inhalts, haufig gekoppelt mit Identifikation des Urhebers (Authentizitat)

Verfiigbarkeit

Jederzeitige Sicherung des Dienstzugangs und Leistungsfahigkeit fiir berechtigte Parteien

Verbindlichkeit

Beweisbarkeit bzw. Nicht-Abstreitbarkeit von Vorgangen

Abb. 2: Vier Grundeigenschaften beziiglich der Schutzmassnahmen und ihre Funktion.
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«Know your client»-Prinzip

Wahrend Anbieter von Finanzdienstleis-
tungen durchaus in der Lage sind, ihre ei-
gene Infrastruktur fiir den elektronischen
Kundenzugang ausreichend zu schiitzen,
obliegt der Schutz der Infrastruktur des
Kunden (PC/PDA, Kartenleser, Drucker, In-
ternet-Zugang, PIN, Secur-1D-Karte, Streich-
liste usw.) in aller Regel dem Kunden selbst.
Auch wenn die Dienstanbieter E-Banking-
Lésungen mit guten Sicherheitsmerkmalen
fiir Vertraulichkeit und Integritat zur Verfu-
gung stellen, walzen die meisten Vertrage
fiir die Nutzung elektronischer Finanz-
dienstleistungen die Verbindlichkeit und
damit verbundene Verantwortung und
Haftung klar auf den Dienstnehmer ab, da
die Art und Weise des Einsatzes durch den
Kunden letztendlich nicht kontrollierbar ist.
Damit kann auch der Sicherheitskontext
des Finanzdienstleisters nicht einfach auf
die Systeme und Ablaufe des Kunden aus-
gedehnt werden.

Die Beziehung zwischen Privatkunde und
Finanzdienstleister wird zudem bestimmt
durch die Handhabung kundenbezogener
Informationen (Grunddaten wie auch Nut-
zungsmuster, die tiber Intentionen des Kun-
den Auskunft geben kdnnen). Der Anforde-
rung an den Finanzintermediar seitens der
Regulatoren beziiglich Vergewisserung liber
die Identitat des Kunden und die Herkunft
von Finanzmitteln («know your client») und
der Verwendung dieser Informationen fiir
das gezielte «data mining» durch den Fi-
nanzintermediar steht hier klar der Daten-
schutz bzw. das Recht auf informationelle
Selbstbestimmung des Kunden gegentiber.

Die gegenseitige Uberwachung

Firmen nutzen Finanzintermediare fiir viel-
faltige Zwecke, von der Abwicklung von
Salarzahlungen an Mitarbeiter und der Be-
gleichung von Rechnungen anderer Firmen
Uber Firmenkredite bis hin zu komplexen
Dienstleistungen wie Borsengange und Re-
finanzierungen. Im Gegensatz zum Privat-
kunden kann davon ausgegangen werden,
dass beidseitig professionell betriebene Si-
cherheitskontexte bestehen, um Verfiig-
barkeit, Verbindlichkeit, Vertraulichkeit und
Identitat in ausreichendem Mass zu ge-
wahrleisten.
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Beziiglich der nichttechnischen Risiken steht
das Verhalten der Finanzdienstleister ge-
geniiber Firmenkunden in einem schwieri-
gen Spannungsfeld zwischen den Interes-
sen des Finanzdienstleisters und seiner Ak-
tionare einerseits und den Interessen der
Firmenkunden und deren Aktionariat bzw.
dem Wirtschaftsstandort andererseits. Dies
hat in der Vergangenheit immer wieder zu
Kontroversen um die Rolle der Finanz-
dienstleister bei Firmenkonkursen gefiihrt.
Wahrend die Finanzindustrie in letzter Zeit
durch mangelnde Abgrenzung zwischen
Analysten und Investment Banking in die
Schlagzeilen geriet, sind auch deren Firmen-
kunden durch bewusste oder unbewusste
Mangel in der Bilanzierung und Rech-
nungslegung nicht unbeteiligt am derzeiti-
gen Vertrauensverlust der Offentlichkeit in
das Finanzsystem.

Entsprechende Massnahmen beruhen auf
einer beidseitigen Uberwachung und Vor-
ausplanung durch ein angemessenes Ma-
nagement der operationellen Risiken, das —
sanktioniert durch die obersten Organe der
beteiligten Parteien — die Fritherkennung
und Bewadltigung potenzieller Risiken er-
moglicht. Zudem besteht im «business-to-
business»-Umfeld in definiertem Umfang
die Moglichkeit, finanzielle Risiken durch
entsprechende Versicherungen abzuwalzen.

Auf Angriffe «von innen» achten

Das Verhadltnis zwischen Finanzinterme-
didren basiert auf lange bestehenden Ver-
fahrensweisen und wird unterstiitzt von
finanzsysteminternen Dienstleistungen na-
tionaler (z. B. Swiss Interbank Clearing) oder
internationaler Art (SWIFT oder Bank fiirin-
ternationalen Zahlungsausgleich), die oft
als Gemeinschaftswerke der Finanzindus-
trie ausgelegt sind. Diese Dienstleistungen
sind attraktive Angriffsziele und mussen
daher beziiglich Integritat, Vertraulichkeit,
Verfligbarkeit und Verbindlichkeit beson-
ders hohen Anforderungen gentigen — dies
ist dank technischen, personellen und orga-
nisatorischen Massnahmen meist der Fall.
Risiken nichttechnischer Art bestehen heute
insbesondere bei Angriffen «von innen», sei
es durch gut platzierte ungetreue Mitar-
beiter oder durch die Ubernahme eines
Finanzintermediars durch
gruppen wie das organisierte Verbrechen.
Jedoch sind nationale und internationale
Verbunde von Finanzintermediaren in der
Regel in der Lage, allfallige Schaden durch
entsprechende Riickstellungen zu kompen-
sieren.

Interessen-

Spekulationen gegen nationale Wéihrungen
Die Beziehung zwischen Finanzinterme-
didren und Regulatoren weist eine beson-
dere Komplexitdt auf. Die elektronischen
Finanzmarkte sind per Definition liberna-
tional und damit auch nicht mehr einzel-
staatlich kontrollierbar. Grosse Finanz-
dienstleister sind damit unter anderem in
der Lage, in vormals rein staatliche Doma-
nen einzugreifen, zum Beispiel durch gross-
volumige Spekulationen von Investment
Funds gegen nationale Wahrungen, ohne
dass einzelne Regierungen in der Lage
waren, solche Aktivitaten zu kontrollieren
oder zu unterbinden.

Daher ist es unabdingbar, trotz bereits ho-
her (nationaler) Regulationsdichte (insbe-
sondere in der Schweiz in puncto Obligatio-
nenrecht, Bankengesetz, Geldwascherei-
Artikel, Datenschutzgesetz, Bankgeheimnis)
ausreichende Kontrollstrukturen zur Be-
waltigung der Risiken auf multinationaler
Ebene zu schaffen — sowohl durch Eigenkon-
trolle durch Standesorganisationen (Ban-
kenkommission, National- und Zentralban-
ken usw.) als auch durch Ubernationale
Prifung und Regulation (siehe z.B. die An-
forderungen des Basler Komitees fiir Ban-
kenaufsicht (Basel I1).

Kiinftig noch schneller und globaler

Die Finanzmarkte und ihre elektronische
Unterstiitzung und Abwicklung werden
kiinftig noch schneller und globaler operie-
ren — Komplexitat und Risiken werden ent-
sprechend mitwachsen. Ein Weg «zurlick
zur Natur» ist kaum denkbar, hochstens der
Not gehorchend nach einem globalen Crash
der Finanzmarkte. Neben technischen Ver-
besserungen werden zwei Gebiete von Be-
deutung sein - einerseits Kontroll- und
Steuerungsmassnahmen, die mit ausrei-
chenden Ressourcen unterlegt sein miis-
sen, um mit der Entwicklung Schritt zu hal-
ten, andererseits ein Uberdenken und An-
passen unseres Risikoverstandnisses, da sich
Schaden nie ganz vermeiden lassen wer-
den, jedoch geeignet kompensiert und
letztendlich akzeptiert werden miissen.

Dr. Hannes P. Lubich
IT Security Strategist, Computer Associates,
Schweiz
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DIE ZUKUNFT DER INFORMATIONELLEN SELBSTBESTIMMUNG

DATENSCHUTZ ODER VERLUST
DER PRIVATSPHARE?

BRUNO BAERISWYL

Die Menge der Daten und deren Verwendungsmaoglichkeit nimmt standig zu.
Der Datenschutz in der Informationsgesellschaft steht an einem Wendepunkt.
Um die liberalen Grundwerte bewahren zu kénnen, ist eine Anpassung der
Datenschutzkonzepte notwendig. Denn Privatsphare ist wie Sauerstoff — erst
dessen Fehlen wird realisiert.

Das Recht des Individuums auf Privatsphare
ist eine Voraussetzung der autonomen Le-
bensgestaltungin der liberalen Gesellschaft.
Die Privatsphére ist damit Fundament fiir
eine auf Freiheit und Selbstverantwortung
aufbauende Gesellschaft, einen demokrati-
schen Staat und eine auf Wettbewerb und
Vertragsfreiheit basierende Wirtschaft. Der
Schutz von personenbezogenen Daten und
Informationen gehort deshalb zu den Kern-
aufgaben unserer liberalen Rechts- und Wirt-
schaftsordnung.

Die Entwicklung zur Informations- und
Kommunikationsgesellschaft ~ beinhaltet
neue, versteckte und offene Risiken fur die
Privatsphare. Nur wenn diesen Risiken mit
entsprechenden Massnahmen zum Schutz
der Privatsphdre begegnet wird, werden
sich die vielfaltigen Chancen der Informa-
tionsgesellschaft zum Vorteil der demokra-
tischen und liberalen Gesellschaft nutzen
lassen.

«The right to be left alone»

Die Entwicklung der Informationsgesell-
schaft zeigt aus Sicht des Schutzes der Pri-
vatsphare drei kritische Phanomene. Die
Information als Ressource erhilt einen ei-
genstandigen wirtschaftlichen Wert, und
damit erhalt auch die Information iiber
eine Person einen wirtschaftlichen und da-
her vermarktbaren Wert. Dies wiederum
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I6st einen eigentlichen Datenhunger von
Wirtschaft und Verwaltung aus, der auch
wieder personenbezogene Daten betrifft.
Weiter wird versucht, durch die Verkniip-
fung und die Kombination von Daten neue
Erkenntnisse zu finden, die oftmals perso-
nenbezogen ausgewertet werden. Auf die-
sem Hintergrund ist die Entwicklung des
Datenschutzes zu betrachten.

Der Schutz der Privatsphare ist eine Errun-
genschaft unserer liberalen Rechtsord-
nung. Die personliche Freiheit, sowohl in
der europdischen Menschenrechtskonven-
tion als auch in den Verfassungen der meis-
ten westlichen Lander garantiert, ermog-
licht die autonome Lebensgestaltung. Be-
reits 1890 definierten Warren und Brandeis
«the right to privacy» als «the right to be left
alone». In den darauf folgenden Jahrzehn-
ten hat sich das «Recht auf informationelle
Selbstbestimmung»
Begriff wurde erstmals vom deutschen
Verfassungsgericht verwendet, das die
Rechtmassigkeit einer umfassenden Da-
tensammlung Uber die Birgerinnen und
Biirger, namlich die Volkszahlung, zu beur-
teilen hatte. Der Grundsatz blieb dabei,
dass jede Person im Rahmen der Rechtsord-
nung selber dariiber bestimmen soll, wel-
che Daten sie an Dritte weitergibt.

Die Datenschutzgesetze, die seit den
1970er-Jahren lberwiegend in Europa als
Konkretisierung dieser Grundsatze entstan-

entwickelt. Dieser

den sind, setzen heute die Rahmenbedin-
gungen fir die Datenbearbeitungen. An-
lass zu dieser Gesetzgebung gab die tech-
nologische Entwicklung. Der Einsatz von
Grosscomputern im staatlichen Bereich
liess die Befiirchtungen aufkommen, der
Staat kdnnte mittels dieser Technologie im-
mer mehr in die Privatsphare der Biirgerin-
nen und Biirger eindringen und damit tber
Daten verfiigen, die eine dauernde Uber-
wachung erlauben wiirden. Seither ist die
Technologie rasant fortgeschritten, und die
anfanglichen Befiirchtungen scheinen trotz
bestehender Datenschutzgesetzgebung im-
mer realer zu werden. Die Entwicklung der
Technologie hat dabei grossen Einfluss auf
den Umgang mit personenbezogenen Daten.
Die aktuelle Entwicklung der Informations-
technologie zeigt Grundtendenzen, die die
Gewadhrleistung des Rechts auf Privat-
sphare vor grosse Herausforderungen stel-
len. Die Vernetzung der Systeme ermog-
licht die beliebige Austauschbarkeit von
Daten und Informationen unabhangig von
Ort, Zeit und Inhalt. Mit der Digitalisierung
der Informationen lassen sich diese aber
auch ohne weiteres kopieren, verandern,
aufbewahren und erschliessen.

Die Benutzung von elektronischen Kommu-
nikationsmitteln hinterlasst Datenspuren.
Der Verbindungsaufbau, die Ubermittlung
usw. sind grundsatzlich eindeutig zuweis-
bar. Eine Identifikation der Benutzer wird
ermoglicht.
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DIE MENGE DER DATEN UND DEREN VERWENDUNGS-
MOGLICHKEITEN NIMMT FAST UNBEGRENZT ZU.




Die Miniaturisierung in der Technologie
macht den Computer zum allgegenwartigen
Gegenstand. Mikrochips, die Daten austau-
schen, finden sich immer mehr in Gegen-
standen oder am Korper des Menschen. Die
Menge der Daten und Informationen nimmt
drastisch zu.

Die Sicherheit der elektronischen Daten-
verarbeitung riickt zunehmend ins Zen-
trum. Noch ist es aber nicht gelungen, Sys-
teme umfassend sicher zu machen, sodass
faktisch von der Unsicherheit der gesamten
Informatikinfrastruktur auszugehen ist. Dies
hat unmittelbaren Einfluss auf die Vertrau-
lichkeit und Integritat personenbezogener
Daten, die nur bei Zusatzmassnahmen ge-
wahrleistet ist. Das Gros der Systeme weist
keine speziellen Massnahmen auf.

Datenschutz versus Uberwachung

Das Recht auf Privatsphare steht damit in
der Informationsgesellschaft der Heraus-
forderung einer gesellschaftlichen und
technologischen Entwicklung gegeniiber,

die fiir die Bearbeitung von Daten und In-
formationen keine (natirlichen) Schranken
mehr kennt. Vielmehr nimmt die Menge
der Daten und deren Verwendungsmog-
lichkeit fast unbegrenzt zu. Sobald diese
Daten oder Informationen einen Personen-
bezug haben, betreffen sie die Privat-
sphare. Aufgrund ihrer Verknipfbarkeit
lasst sich ein Personenbezug mit immer
weniger Aufwand herstellen, und die Infor-
mationen ermoglichen damit Aussagen
Uber die betroffene Person.

Diese Vorgange werden bewusst gefordert,
indem beispielsweise umfassende Data-
Warehousing-Systeme aufgebaut werden,
die eine rasche Verkniipfung und Auswer-
tung von Daten zulassen. Mit Data-Mining-
Methoden wird versucht, aus einem be-
stimmten Informationsstamm  weitere
Schliisse auch auf das zukiinftige Verhalten
einer Person zu ziehen. Das Erstellen sol-
cher Personlichkeitsprofile bedeutet aber
immer einen schweren Eingriff in die Pri-
vatheit der betroffenen Personen. So wer-
den so genannte Customer-Relationship-
Management-Systeme aufgebaut, die eine

enge Kundenbindung erlauben sollen. Aber
auch im staatlichen Bereich werden Daten-
pools errichtet, die heute Daten aus den
verschiedensten Verwaltungszweigen zu-
sammenfihren, um sie fiir neue Auswer-
tungen zur Verfliigung stellen zu kénnen.
Das umfassendste dieser Systeme wird zur-
zeit in den USA unter dem Titel «Total Infor-
mation Awareness» aufgebaut. Es soll die
Informationen aus moéglichst vielen Daten-
quellen, von Gesundheitsdaten uiber Finanz-
daten bis zu Reisedaten zusammenfiihren,
um nach bestimmten Kriterien sortiert
neue Informationen lber Personen zu er-
halten. Dieses System, welches in der Folge
der Terrorismusabwehr am Entstehen ist,
zeigt nicht nur die Risiken der neuen tech-
nologischen Entwicklungen fiir die Privat-
sphare auf, sondern wirft zusatzlich auch
die Frage nach dem Schutz der personli-
chen Freiheit in einer Zeit auf, wo die staat-
liche Sicherheit als oberstes Primat gilt.
Dieses Spannungsfeld ist aber typisch fur
die Informationsgesellschaft, in der die
Datenbearbeitungen fiir die betroffene
Person immer intransparenter werden und

DER VERLUST DER PRIVATHEIT IST SCHLEI-
CHEND, UND DER PROZESS IST IRREVERSIBEL.




daher eine notwendige Diskussion liber
einen Interessenausgleich zwischen Privat-
sphare und Sicherheit nicht stattfindet.

Das Potenzial der technischen Méglichkei-
ten schafft daher auf der einen Seite das Ri-
siko einer umfassenden Uberwachung der
Biirgerinnen und Biirger sowie auf der ande-
ren Seite das einer allgegenwartigen Kon-
trolle der Konsumentinnen und Konsumen-
ten. Mit der fehlenden Transparenz liber die
Datenbearbeitung verliert die betroffene
Person die Souveranitat lUber ihre Daten
und kann ihr Recht auf informationelle
Selbstbestimmung nicht wahrnehmen.
Der Verlust der Datensouveranitat wird
sich als zunehmendes Risiko erweisen, da
sich auch die Sensibilitdt der Daten zu-
spitzt. Neben Informationen uber Eigen-
schaften und Verhalten, die sich immer
wieder verandern lassen, werden vermehrt
Informationen digitalisiert, die eindeutige
biometrische oder genetische Merkmale ei-
ner Person beinhalten. lhr Missbrauch wird
weit gravierendere Folgen fiir die betrof-
fene Person haben.

Privacy muss globalisiert werden

Angesichts dieser Entwicklungen stellt sich
die Frage, ob die bestehenden Rahmen-
bedingungen den Schutz des Privatlebens
noch gewahrleisten kénnen. Die Konzepte
der Datenschutzgesetze stammen aus den
70er-Jahren. Das Fehlen einer 6ffentlichen
Diskussion Ulber die Risiken der Informati-
onsgesellschaft fir die Privatsphare und
die Wirksamkeit dieser Konzepte darf nicht
zum Schluss fuhren, die Privatsphare stehe
zur Disposition. Ebenso wenig darf auf-
grund einer technologischen Entwicklung
die Privatsphare «geopfert» werden («You
have zero privacy anyway. Get over it»
[Scott McNealy]). Vielmehr hat sich die Ge-
sellschaft der Herausforderung zu stellen,
wie angesichts der aktuellen Entwicklung
die Privatsphdre als Fundament der libe-
ralen Gesellschaftsordnung gewahrleistet
werden kann. Neue Ansatze werden daher
in Fachkreisen zusehends diskutiert.

Der globalen Entwicklung der Informati-
onsgesellschaft stehen fiir den Schutz der
Privatsphare weitgehend nationale Gesetz-
gebungen zur Seite. Zwar verlangen viele
dieser Gesetzgebungen fiir den Datenaus-
tausch einen gleichwertigen Datenschutz
im Empfangerland, doch faktisch lasst sich
dies kaum durchsetzen, wie insbesondere
die Diskussion der Europdischen Union mit
den Vereinigten Staaten um die Durchset-
zung der EU-Datenschutzrichtlinie zeigte.

Der «Safe Harbor», wo sich amerikanische
Firmen unter Aufsicht der Federal Trade
Commission (FTC) dem strengeren europai-
schen Datenschutz unterziehen konnen,
findet nur wenig Interesse. Intensive Da-
tentransfers, wie sie beispielsweise die
Weitergabe von Passagierdaten der Flug-
gesellschaften an die amerikanischen Zoll-
und Einwanderungsbehérden beinhalten,
erfolgen losgelost von der Gewahrleistung
eines gleichwertigen Datenschutzes und
gelangen damit in einen Rechtsraum, wo
die Verkniipfung und Auswertung dieser
Daten keinen gesetzlichen Schranken un-
terliegt. Privacy als Grundwert muss des-
halb auch globalisiert werden. Ansatze
hierzu finden sich bei der UNO, der OECD,
der EU und im Europarat.

Systemdatenschutz und
Technikgestaltung

Neuere Entwicklungen zum Schutz der Pri-
vatsphare in der Informations- und Kom-
munikationsgesellschaft setzen daher ver-
mehrt auf den Systemdatenschutz. Die Tech-
nik ist so zu gestalten, dass ein Personen-
bezug der Daten auf das Notwendige be-
schrankt respektive vermieden wird. Damit
wird es auch Aufgabe des Rechts, Rahmen-
bedingungen fiir die Technikgestaltung zu
formulieren. Bereits haben in einigen eu-
ropadischen Datenschutzgesetzen Prinzi-
pien Eingang gefunden, die bei der Sys-
temgestaltung einen moglichst sparsamen
Umgang mit personenbezogenen Daten ver-
langen oder die Anonymisierung oder Pseu-
donymisierung solcher Daten vorschreiben.
Neben der Technikgestaltung kommt dem
Recht in der Informationsgesellschaft aber
noch eine weitere Aufgabe zu. Es hat den
Interessenausgleich zu schaffen zwischen
Informationszugang und dem Daten-
schutz. Die durch die neuen Technologien
hervorgerufenen Informationspools stei-
gern nicht nur die Risiken fur Personlich-
keitsverletzungen, sondern sie verlagern
auch die Informationsmacht. Es ist deshalb
ein Ausgleich zu suchen, der die Informati-
onsmacht zugunsten des Rechts der betrof-
fenen Personen auf informationelle Selbst-
bestimmung beschrankt. Der Gesetzgeber
hat die unterschiedlichen Interessen zu
beriicksichtigen, beispielsweise auch wenn
er neue Gesetze im Bereich der Uberwa-
chung und der Terrorismusbekdmpfung er-
lasst. Notwendig sind aber auch Regeln zur
Transparenz, damit die betroffenen Perso-
nen Datenbearbeitung erkennen und ihr
Recht auf informationelle Selbstbestim-
mung tiberhaupt wahrnehmen kénnen.

Der schleichende Verlust der
Privatsphare

Angesichts der technologischen und gesell-
schaftlichen Entwicklungen, die eine immer
intensivere Bearbeitung und Nutzung per-
sonenbezogener Daten erlauben respek-
tive anstreben, wird das liberale Konzept
der personlichen Freiheit und der infor-
mationellen Selbstbestimmung in Frage
gestellt. Damit wird zugleich an einem Fun-
dament unserer liberalen Rechts- und Wirt-
schaftsordnung geriihrt. Die Risiken, die
der Verlust der Privatsphare fiir die auto-
nome Lebensgestaltung beinhaltet, werden
angesichts einer vorherrschenden Informa-
tionssucht in Wirtschaft und Staat und ei-
ner sicherheitsorientierten Uberwachungs-
mentalitat im Rahmen der Terrorismus-
bekdmpfung kaum diskutiert. Gerade hier
musste aber die offene Diskussion gefiihrt
und die Chancen und Risiken der Informa-
tionsgesellschaft in Bezug auf die personli-
che Freiheit diskutiert werden, denn der
Verlust der Privatsphare ist schleichend,
und der Prozess ist irreversibel.

Weitere Informationen

Was macht ein Datenschutzbeauftragter?
Der Datenschutzbeauftragte des Kan-
tons Zirich berat offentliche Organe
und Birgerinnen und Biirger in allen
Fragen des Datenschutzes und der Infor-
mationssicherheit. Er kontrolliert Da-
tenbearbeitungen und informiert lber
die Anliegen des Datenschutzes.

Der Datenschutzbeauftragte themati-
siert die Chancen und Risiken der Infor-
mations- und Kommunikationsgesell-
schaft in Bezug auf den Datenschutz
und die Sicherheit und fordert mit
geeigneten Ideen und konkreten Mass-
nahmen die Respektierung des Daten-
schutzes und die Gewahrleistung der
Sicherheit bei der Verwendung neuer
Technologien.

Uber die konkreten Aufgaben und Tatig-
keiten sowie weiterfiihrende Informa-
tionen gibt die Homepage
www.datenschutz.ch Auskunft. Regel-
massig berichtet die Zeitschrift digma
www.digma.info liber Datenschutz und
Informationssicherheit.

Bruno Baeriswyl
Datenschutzbeauftragter des Kantons
Ziirich
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DAS ZURICH INFORMATION SECURITY CENTER

SICHER IN DIE INFORMATIONS-
GESELLSCHAFT VON MORGEN?

DAVID BASIN

Mit immer rasanterer Geschwindigkeit durchdringt das Internet alle Lebensbereiche;
die Grenzen zwischen Informations- und Kommunikationstechnologie verwischen sich.
Angriffswellen von Internetwiirmern, Einbruch in Systeme durch Terroristen und sogar
Laien fiihren uns vor Augen, wie verletzlich unsere Informationsinfrastruktur ist.

Mit der Griindung des Zurich Information Security Centers im September dieses Jahres
sollen diese Probleme in Angriff genommen werden: Mit gebiindelter Energie aus
Hochschule und Industrie wird ein internationales Zentrum fiir Informationssicherheit

etabliert .

Die moderne Welt befindet sich in einem
dramatischen Entwicklungsprozess: die In-
dustriegesellschaft des 20. macht Platz fir
die Informationsgesellschaft des 21. Jahr-
hunderts.

Dieser Wandel schlagt sich in grundlegen-
den Veranderungen aller Bereiche unseres
sozialen, politischen und wirtschaftlichen
Lebens nieder — er bringt neuartige Pro-
dukte, Dienstleistungen und Chancen mit
sich. Grundlage dieser Entwicklung sind
Veranderungen der tragenden Infrastruk-
tur: In Wirtschaft und Finanzwesen, in der
Energie- und Transportbranche, in der Un-
terhaltungsindustrie sowie in unzahligen
anderen Bereichen spielen vernetzte Infor-
mationssysteme zunehmend eine zentrale
Rolle. Der Wandel birgt jedoch auch Risiken:
Der Ausfall von Diensten kann lebensbe-
drohliche Folgen haben; fehlerhafte Daten
konnen die Arbeit von Regierungen und
Unternehmen unmoglich machen, und die
Freigabe geheimer Informationen kann
Individuen und Institutionen schwerste
Schéden zufiigen.

Risiken und Gegenmassnahmen

Erst kiirzlich haben uns wahre Angriffswel-
len von Internet-Wiirmern vor Augen ge-
fuhrt, wie unsicher unsere Informations-In-
frastruktur ist. Mit Anleitungen, die fiir jeder-
mann zuganglich sind, ist es erschreckend
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leicht, in Systeme einzubrechen, Daten zu
stehlen, zu verandern und Dienste ausser
Betrieb zu setzen. Der in den Medien kur-
sierende Begriff «script kiddies» suggeriert,
dass diese Angriffe von Laien mit nur sehr
oberfldchlichen Kenntnissen von Compu-
tersystemen und Netzwerken ausgefiihrt
werden konnen. Dies lasst die Bedrohung
durch Angriffe von Terroristen und organi-
siertem Verbrechen umso beunruhigender
erscheinen.

Es ist wichtig, diesen Risiken entschieden
entgegenzutreten. Fiir eine erfolgreiche
Entwicklung muss die Informationsgesell-
schaft auf ein sicheres Fundament gestellt
und das Vertrauen der Offentlichkeit ge-
wonnen werden. Um dies zu erreichen,
miissen die neuen Gefahren im &ffentli-
chen Bewusstsein verankert und wirkungs-
volle Schutzmechanismen und Gegenmass-
nahmen entwickelt werden. Unser gegen-
wartiges Wissen und die derzeit vorhan-
dene Technologie setzen die Grenzen,
innerhalb deren wir die Sicherheit unserer
Informationssysteme garantieren kdnnen.
Daher ist die Erforschung und der Entwurf
sicherer und vertrauenswiirdiger Systeme
von grosster Bedeutung.

Wieso ein Zentrum fiir Informations-
sicherheit?

Die Fragen der Informationssicherheit sind
nicht nur abstrakte Gedankenspiele, son-
dern Themen, die von grundlegender Be-
deutung fiir unsere Gesellschaft sind. Der
Standort Ziirich beispielsweise ist ein welt-
weites Zentrum fiir Banken und Versiche-
rungen. Der Markterfolg gerade dieser In-
dustrien ist eng an ihr Renommé als Garan-
ten fiir Sicherheit gekniipft. Daraus erge-
ben sich besonders starke Anforderungen
an den verantwortungsvollen Umgang mit
Informationen. Allgemeiner noch: Infor-
mationssicherheit ist eine Schliisseltech-
nologie, sie ist unabdingbar, um die Her-
ausforderungen der globalen Informati-
onsgesellschaft zu meistern, ob politisch in
Bereichen wie E-Government oder 6kono-
misch im Technologie-, Finanz- und Dienst-
leistungssektor.

Im Bereich der Informationssicherheit ist
die Schweiz sehr engagiert: An verschiede-
nen Schweizer Hochschulen wird an The-
men der Informationssicherheit geforscht.
So arbeiten beispielsweise Organisationen
wie SWITCH und MELANI an Praventions-
und Gegenmassnahmen fiir Angriffe auf
Computersysteme, und Einrichtungen wie
die Stiftung Infosurance beschaftigen sich
damit, Fragen der Informationssicherheit
ins 6ffentliche Bewusstsein zu riicken. Aus-
serdem betreibt eine Vielzahl von privaten
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Unternehmen innovative Forschung und
Entwicklung im Bereich der Informations-
sicherheit. Grosse Teile der Forschung und
des Lehrangebots sind jedoch unabhangig
und wenig koordiniert und bilden daher
eine zu wenig tragfahige Basis fir die ra-
sante Entwicklung der modernen Informa-
tionsgesellschaft. Es ist Zeit flir eine Blinde-
lung und Intensivierung der Energien, vor
allem in Forschung und Lehre.

Forschung und Ausbildung von
Weltrang

Das Zurich Information Security Center
wurde im September 2003 gegriindet. Hin-
ter dem Kiirzel ZISC verbirgt sich ein Ver-
bund von Mitgliedern der ETH Ziirich und
der Industrie mit dem gemeinsamen Ziel,
ein Forschungs- und Ausbildungsprogramm
von Weltrang im Bereich der Informations-
sicherheit ins Leben zu rufen. Die primaren
Zielsetzungen des ZISC sind:

- Forschung: die Durchfiihrung von zu-

kunftsweisender Forschung auf dem Ge-
biet der Informationssicherheit mit regio-
naler und internationaler Wirkung. Zu
diesem Zweck werden die Partner aus
Industrie und Forschung gemeinsam Pro-
jekte im Bereich von Grundlagen- und
angewandter Forschung definieren und
durchfihren.

- Ausbildung und Training: das Angebot von

Aus- und Weiterbildungsmoglichkeiten fiir
Teilnehmer aus Industrie und Hochschule
auf hochstem Qualitatsniveau. Dies bein-
haltet sowohl die Fortbildung im Rahmen
gemeinsamer Projekte als auch an der ETH
Ziirich angebotene Lehrveranstaltungen
und speziell auf die Bediirfnisse der Indus-
trie zugeschnittene Kurse.

- Synergieeffekte nutzen: die Einrichtung ei-

nes Forums flr wissenschaftliche und tech-
nische Diskussionen, fiir gemeinsame Pro-
jekte und Ausbildungsmassnahmen von
Hochschule, Industrie, Finanz-, Dienstleis-
tungssektoren und der offentlichen Ver-
waltung.

- Erreichen der kritischen Masse: die Star-

kung von Zirich als internationales Zen-
trum fir Forschung auf dem Gebiet der
Informationssicherheit. Ziel ist es, die For-
schungs- und Entwicklungseinrichtungen
zusammen mit dem Finanz-, Verwaltungs-
und Dienstleistungssektor des Standorts
noch attraktiver fiir hochkaratige Fach-
krafte zu machen.

Der Griindung des ZISC gehen mehr als
zwei Jahre der Planungsarbeit voraus, ge-
leistet von Jurg Nievergelt, Ueli Maurer und
Bernhard Plattner von der ETH, Matthias

BULLETIN ETH Zirich Nr.291 November 2003

Kaiserswerth, Michael Waidner und spater
Giinther Karjoth von den IBM Research La-
boratories in Zirich. Zudem wurde von der
ETH Zirich eine Professur speziell fur die
Ziele des ZISC ins Leben gerufen. Das ZISC
setzt sich aus Arbeitsgruppen des Departe-
ments fiir Informatik und des Departe-
ments fir Informationstechnologie und
Elektrotechnik der ETH Ziirich sowie Part-
nern aus der Industrie zusammen. Griin-
dungsmitglieder der ETH sind die Professo-
ren David Basin, Ueli Maurer und Bernhard
Plattner. Industriepartner der ersten Stunde
sind Credit Suisse, IBM Zurich Research La-
boratories und Sun Microsystems Laborato-
ries. Die durch die ETH Zirich und die
Industriepartner bereitgestellten Mittel
werden zur Unterstiitzung des Forschungs-
und Lehrprogramms des ZISC verwendet.
Alle Veranstaltungen des ZISC sind 6ffent-
lich, und neue Partner aus Industrie und
Hochschule sind willkommen.

Aktivitaten des ZISC

Bereits im Griindungsjahr des ZISC lassen
sich zahlreiche Aktivitaten vermelden. Hier
einige Beispiele:

Das Forschungsprogramm:

Der Herbst 2003 markiert den Beginn einer
Reihe von durch die ZISC-Partner definier-
ten Forschungsvorhaben. Jedes dieser Pro-
jekte wird von einem Team von Forschern
aus Industrie und der ETH, darunter vom
ZISC finanzierte Wissenschaftler, wahrend
eines Zeitraums von zwei bis drei Jahren
bearbeitet. Dadurch wird die Expertise der
einzelnen Partner gewinnbringend vereint
und eine optimale Symbiose aus Theorie
und Praxis angestrebt.

Die Projekte befassen sich mit grundlegen-
den Fragen der Konstruktion sicherer ver-
netzter Informationssysteme: Wie kann
Sicherheit unter Beschrankung der vorhan-
denen Computerressourcen erreicht wer-
den? Was sind Charakteristika und Ursa-
chen von Schwachstellen in vernetzten
Informationssystemen, und welche Metho-
den ergeben sich daraus fiir das Design sol-
cher Systeme? Mit welchen Ansatzen kon-
nen Fehler bei Entwurf und Umsetzung ver-
mieden werden? Wie kénnen sichere Sys-
teme unter Verwendung von unsicheren
(typischerweise «off-the-shelf») Software-
komponenten konstruiert werden?

Die ersten Forschungsvorhaben befassen
sich mit neuen Kryptosystemen, integrier-
ten Frameworks fiir Intrusion Manage-
ment, Verfahren, um die Sicherheit von
Protokollen und Diensten formal zu bewei-

sen, Dokumentensicherheit und der siche-
ren Speicherung von Daten. Drei Beispiele
im Detail:

Neue Kryptosysteme

Im Rahmen dieses Projekts soll erforscht
werden, wie sich die Annahme, dass ein An-
greifer nur lUber beschrankte Speicherres-
sourcen verfiigt, fir die Entwicklung von
kryptographischen Verfahren ausnutzen
lasst. Solche Verschliisselungsverfahren sind
von grossem Interesse: Man kann ihre
Sicherheitseigenschaften auf der Basis von
einfachen Beschrankungen des dem An-
greifer zur Verfiigung stehenden Speicher-
platzes formalisieren und beweisen. Dies
steht im Gegensatz zu traditionellen Kryp-
tosystemen, deren beweisbare Sicherheit
auf der Zeitkomplexitat gewisser mathe-
matischer Probleme beruht. Obwohl es
bereits einzelne Ergebnisse liber die Sicher-
heit derartiger Systeme gibt, sind die Grund-
lagen noch nicht ausreichend erforscht.
Dariiber hinaus ist die Frage nach ihrer
Nitzlichkeit und moglichen Anwendungs-
bereichen noch nicht vollstindig geklart.
Vielversprechend erscheinen hier Szena-
rien, in denen die Kommunikationspartner
zwar nicht bosartig, aber doch eigennitzig
sind, modelliert durch die Minimierung des
Verbrauchs eigener Ressourcen. Auf Spei-
cherbeschrankungen basierende Kryptosys-
teme konnten beispielsweise in «peer-to-
peer»-Netzwerken zur Sicherung des Da-
tenaustauschs und der Speicherung einge-
setzt werden. So kénnte man die Anfallig-
keit der Netze fiir «free rider» vermindern,
die versuchen, freie Ressourcen auszunutzen.

Document Security

Dieses Projekt befasst sich mit Fragen der
Dokumentensicherheit: Was genau sind
Datenschutz-Politiken? Wie kdnnen sie fiir
Dokumente und Daten spezifiziert wer-
den? Welche Mechanismen sind geeignet,
um ihre Einhaltung zu garantieren? Fragen
dieser Art tauchen auf bei der gemein-
schaftlichen Verwendung von Dokumenten
innerhalb und zwischen Unternehmen, die
den Schutz ihrer Daten garantieren miis-
sen. Die Komplexitat der Politiken der ein-
zelnen Partner macht dies zu einem
schwierigen Problem. So miissen Vorgaben
von Regierungsbehdérden und Firmen bis
hin zu denjenigen der Besitzer der Daten
kombiniert werden. Es ist eine Herausfor-
derung, Mechanismen zu entwickeln, mit
denen die Einhaltung solcher Politiken in
einem verteilten Szenario erzwungen wer-
den kann.



IN DER ZUKUNFT WERDEN VERNETZTE INFOR-
MATIONSSYSTEME EINE IMMER WICHTIGERE
ROLLE SPIELEN, EINSCHLIESSLICH ALLER
DAMIT VERBUNDENEN SICHERHEITSRISIKEN.

Intrusion Management Frameworks
Unzahlige Methoden und Systeme fiir Ab-
wehr und Erkennung von Angriffen auf In-
formationssysteme sind bereits bekannt.
Gegenwartig werden solche Systeme je-
doch haufig isoliert und von unterschied-
lichen Einheiten innerhalb grosser Unter-
nehmen betrieben. Die Vielfalt und Un-
durchsichtigkeit der Schnittstellen zu den
relevanten Arbeitsabldufen der Organisa-
tion verkompliziert die Situation weiter.
Die Frage, wie die Intrusion-Management-
Systeme von morgen aussehen sollten, um
eine einheitliche Basis zur Bekampfung von
Angriffen zu bieten, wird im Rahmen dieses
Projekts untersucht werden. Das Projekt ist
interdisziplinar angelegt und vereint unter-
schiedlichste Aspekte, angefangen von der
Anforderungsanalyse liber Konzeption und
Implementation bis hin zur Inbetriebnahme
eines Systems, das auf eine bestimmte Ge-
schaftsumgebung optimal zugeschnitten
ist.

Das Ausbildungsprogramm:

Unser Lehrangebot umfasst sowohl Vor-
trage fir die Allgemeinheit als auch spezia-
lisierte Veranstaltungen. Jedes Semester
wird ein Seminar angeboten, in dem Vertre-
ter verschiedenster Industriezweige und
Organisationen uber in der Praxis auftre-
tende Probleme und ihre dafiir entwickel-
ten Lésungsansatze sprechen. Gegenstand
der Vortrage werden sowohl Themen tech-
nischer Natur, wie zum Beispiel vielverspre-
chende neue Technologien, als auch fir

Nichtspezialisten geeignete Inhalte sein.
Die Vortragsreihe ist offentlich, eine Liste
von Vortragenden und Themen ist unter
http://www.zisc.ethz.ch/events.html erhalt-
lich.

Zeitgleich mit dem Start des ZISC im Sep-
tember wurde von uns eine Herbstschule
zum Thema «Formale Methoden in der In-
formationssicherheit» an der ETH Ziirich
angeboten. Es handelte sich dabei um ei-
nen Kompaktkurs fiir Wissenschaftler und
Ingenieure aus dem Gebiet der Informati-
onssicherheit. Schwerpunkt waren formale
Methoden fiir die Konstruktion sicherer,
komplexer, vernetzter Informationssysteme.
Thematisiert wurden formale Methoden
fiir die Entwicklung sicherer Systeme; for-
male Modelle fiir kryptographische Verfah-
ren; formale Methoden, um die Sicherheit
von Systemen zu bewerten und zu zertifi-
zieren; Analyse von Sicherheitsprotokollen;
und Verfahren, um automatisch sichere
verteilte Systeme anhand von abstrakten
Modellen zu erzeugen.

Vernetzten Informationssystemen
gehort die Zukunft

Die Entwicklung hin zur Informationsge-
sellschaft ist in vollem Gange. Trotz vieler
Unwdgbarkeiten ist eine grobe Linie er-
kennbar: In der Zukunft werden vernetzte
Informationssysteme eine immer wichti-
gere Rolle spielen, einschliesslich aller da-

mit verbundenen Sicherheitsrisiken. Ob wir
in der Lage sein werden, diese Risiken in
den Griff zu bekommen, hangt entschei-
dend davon ab, ob wir entschlossen sind,
unser Wissen in grundlegenden Fragen der
Informationssicherheit zu erweitern. Es gibt
ein grosses Potenzial fiir Informationssi-
cherheit in Ziirich — die Zeit ist reif, um das
Problem gemeinsam anzupacken.

Forschungsinformationen

Der Autor leitet das ZISC sowie die
Gruppe Informationssicherheit an der
ETH Zirich. Die Gruppe befasst sich mit
Informationssicherheit, insbesondere
mit Methoden und Werkzeugen, um si-
chere und verldssliche Systeme zu ent-
wickeln. Weitere Informationen Uber
das ZISC kénnen unter:
http://www.zisc.ethz.ch

oder

http://www.infsec.ethz.ch/

abgerufen werden.

Kontakt: basin@inf.ethz.ch
Detailliertere
Herbstschule kénnen eingesehen wer-
den unter:
http://www.zisc.ethz.ch/events/fall-
school2003.html

Informationen zur

David Basin
ordentlicher Professor fiir Informations-
sicherheit an der ETH Zirich
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STUDIUM UND ARBEIT UNABHANGIG VON ZEIT UND ORT AN DER ETH ZURICH

DER DRAHTLOSE CAMPUS

BERNHARD PLATTNER UND ANDERS HAGSTROM

Wer sagt denn, dass man nur im «Studierzimmer» lernen kann?

Die ETH Ziirich empfiehlt ihren Studierenden, einen Laptop zu erwerben.
Diese privaten Gerate schaffen zusammen mit dem drahtlosen

Zugang zum Netzwerk gute Voraussetzungen fiir mobiles Computing
iiber das ETH-Areal hinaus.

Seit zwei Jahren flihrt die ETH Ziirich im
Rahmen des strategischen Programms ETH
World ein Projekt unter dem Namen «Nep-
tun — Laptops fiirs Studium» durch. Mit die-
sem Projekt will die ETH die Nutzung von
Informatikmitteln durch Studierende for-
dern. Dies geschieht durch eine verstarkte
Integration von privaten mobilen Compu-
tern in den Unterricht. Dabei werden zeit-
und ortsunabhangiges Lernen geférdert,
neue studentische Arbeitsplatze eingerich-
tet und die zentralen Computerraume ent-
lastet.

Diese Entwicklung wird von den Studieren-
den mitgetragen. Seit dem Beginn des Pro-
jekts Neptun im Oktober 2001 wurden ins-
gesamt 3300 Laptops gekauft, davon zwei
Drittel IBM Thinkpads und ein Drittel Apple
Powerbooks und iBooks. Abziiglich dienst-
licher Bestellungen und der Gerdte, die an
andere Universitdten geliefert wurden, ha-
ben in zwei Jahren 2300 ETH-Studierende
einen Laptop erworben. Mit der dritten Ver-
kaufsaktion zum Beginn des Wintersemes-
ters 2003/04 ist diese Zahl noch um Uber
1200 gestiegen. Damit hat die ETH in kurzer
Zeit Uber 3000 neue studentische Arbeits-
platze eingerichtet — eine beachtliche Zahl
im Vergleich zu den bestehenden rund 1000
fixen Computerarbeitspldatzen. Wenn also
friher ein Arbeitsplatz pro 9 Diplomstudie-
rende bereitstand, verbessert sich dieses
Verhaltnis durch die Laptops rasch.

Mobiles Computing fiir Studierende:
drahtlos ins Netz

Damit mobiles Computing fiir die Studieren-
den Realitat wird, mussen sie ihre Laptops
auch ans Netz anschliessen konnen. Aus
Platz- und Kostengriinden ware es nicht
moglich, geniligend fix verkabelte Arbeits-
platze einzurichten. Als zweites Standbein
ihrer Mobile-Computing-Strategie baut die
ETH deswegen ein Funknetz (Wireless LAN)
auf mit dem Ziel, die Horsale und offentli-
chen Raume zu erschliessen.

Allerdings sind beim Wireless LAN ein paar
wichtige Unterschiede gegeniiber festen
Netzwerkverbindungen zu beachten. Die
Bandbreite ist begrenzt; pro Access-Point
betragt sie 11 Mbit/s, mit neueren Standards
sind es bis zu 54 Mbit/s. Des Weiteren ist
das Funknetz ein gemeinsam genutztes
Medium: Die verfligbare Bandbreite wird
von allen gleichzeitig Nutzenden geteilt.

Sicherheit gewahrleistet

Ein grosses, die ganze Hochschule ab-
deckendes Wireless LAN stellt neue Heraus-
forderungen an die Sicherheit: Der Zugang
zum Netz ist nur authentisierten und be-
rechtigten Nutzenden erlaubt. Zudem diir-
fen weder der Authentisierungsvorgang
noch die von den Nutzenden libertragenen
Daten von unberechtigten Dritten einseh-

bar sein. Die in die Wireless-LAN-Technologie
eingebauten Sicherheitsmechanismen (WEP,
Wired Equivalent Privacy) mit verschliissel-
ter Verbindung taugen lediglich fir kleine
Gruppen, da alle Nutzenden denselben ge-
heimen Schliissel verwenden miissen -
dies ist nicht praktikabel bei tausenden von
Usern. Deshalb sind die Access Points so in
das ETH-Netz eingebunden, dass der Zu-
gang einer Nutzerin erst freigeschaltet
wird, wenn sie sich erfolgreich mit ihrem
personlichen Benutzernamen und Passwort
authentisiert hat.

Uber das Schweizer Ausbildungs- und For-
schungsnetz SWITCH ist der Dienst in eine
landesweite LOosung integriert. Mit dem
«SWITCHmobile»-Dienst kénnen alle ETH-
Angehorigen die Wireless-Netze der ande-
ren Schweizer Hochschulen mit benutzen -
und natiirlich auch umgekehrt. Somitistim
Hochschulumfeld bereits heute die allge-
genwartige schnelle Telekommunikation
Realitat, was bei kommerziellen Telekom-
anbietern erst eine Vision ist.

Grenze zum Privaten verwischt

Die Nutzung tausender privater Laptops im
Hochschulnetzwerk wirft neue Fragen auf.
Was darf man privat im Netzwerk der ETH
Ziirich tun und was nicht? Wie diirfen ETH-
Softwarelizenzen privat genutzt werden?
Welche Nutzungsdaten diirfen aufgezeich-
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Monatliche Laptop-Nutzung im Netz der ETH Ziirich
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Abb. 1: Die Nutzung des WLAN-Netzes an der ETH wdchst schnell.

Monatliche Anzahl Logins (rechte Skala) und Nutzende (linke Skala), die sich im
Netz validiert haben (iiber Virtual Private Network, VPN, oder per telnet/ssh).
Die beiden Validierungsverfahren schliessen sich nicht gegenseitig aus.
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Durch Addition der Nutzungszahlen Idsst sich trotzdem die Entwicklung

der Gesamtnutzung ermitteln.

net werden, und inwiefern ist dabei der
heikle Aspekt der privaten Nutzung zu
beriicksichtigen? Dazu kommen die techni-
schen Aspekte: Wer ist fur die Datensiche-
rung zustandig? Wie geht man mit der be-
schrankten Bandbreite des Wireless LAN
um?

Diese Fragen stellten sich jedoch in dhnli-
cher Weise schon bisher, namlich wenn
Rechner zu Hause via Modemeinwahl, ADSL
oder TV-Kabelnetz an die ETH angeschlos-
sen sind. Diese Verbindungen sind heute
zwar langsamer als Wireless, die Band-
breite steigt jedoch bei den Heimnutzen-
den stetig. So bietet die ETH z.B. in Zusam-
menarbeit mit der Firma Cablecom eine
glinstige Internetanbindung lber das Ka-
belfernsehnetz mit einer Bandbreite von
bis zu 1 Mbit/s an.

Es nutzt also nichts, sich aus Sicherheitsbe-
denken gegen private Rechner im ETH-Netz
zu wehren. Die Sicherheitsfragen mussen
umfassend angegangen werden. Die Infor-
matikdienste der ETH Ziirich haben daher
ein pragmatisches Konzept, wie sie «Stérun-
gen» lokalisieren und deren Auswirkungen
begrenzen konnen. Bisher gab es keine nen-
nenswerten Vorfalle. Die ETH Ziirich passt
ihre Benutzungsordnung fiir Telematik den
neuen Fragestellungen an. Wo ein Spiel-
raum vorhanden ist, sollen die Nutzungs-
regeln liberal sein, aber sie miissen kom-
muniziert und kontrolliert werden.
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Einsatz im Unterricht

Die Kernfrage fiir den Einsatz von studenti-
schen Laptops ist die Einbindung in den
Unterricht. Studierende, die auf Empfeh-
lung ihrer Hochschule Notebooks gekauft
haben, erwarten, dass diese im Unterricht
eingesetzt werden und dass daraus ein
besseres Lernen resultiert. Wie sollen die
Studierenden ihr Gerat im Studium einset-
zen? Ist es einfach ein niitzliches Hilfsmit-
tel fiir das Verfassen von Berichten, die
Kommunikation und den Zugang zu Infor-
mationen, oder ist es mehr als das? Welcher
Aufwand stellt sich fiir die Dozierenden,
wenn sie ihren Unterricht an die neuen
Méglichkeiten anpassen miissen?

Firr die ETH Ziirich als ausgesprochene Pra-
senz-Hochschule steht die breite Ein-
fithrung von Distanzunterricht nicht zur
Diskussion. Dennoch wenden eine wach-
sende Zahl von Dozierenden neue Lern-
technologien in ihrem Unterricht an und
erganzen damit ihr Lehrangebot. Die meis-
ten E-Learning-Konzepte bestehen aus ge-
mischten Formen, bei welchen sich klassi-
scher Unterricht mit E-Learning-Phasen ab-
wechselt («blended learning»).

Die Neptun-Laptops stellen einen Teil einer
neuen Lehr- und Lerninfrastruktur dar.
Diese wird durch Web-basierte Lernumge-
bungen erganzt wie z.B. die vom Network
for Educational Technology (NET) betriebe-
nen Lernplattformen WebCT und BSCW. Im
Studienjahr 2002/03 wurden diese Lern-
umgebungen in rund 170 Lehrveranstaltun-
gen der ETH und der Universitat Zurich ein-
gesetzt.

Wie grundlegend der Einsatz von Laptops
den Unterricht verandern kann, zeigt sich
an zwei Beispielen.

Im ersten Studienjahr des Studiengangs
Architektur werden im Grundfach «Entwer-
fen» Laptops konsequent eingesetzt. Alle
Ubungen werden sowohl in traditioneller
Weise «manuell» als auch «digital» durch-
geflihrt. Die Lehrveranstaltung wird durch
die Lernplattform «arc-line» unterstiitzt,
eine Web-basierte Kommunikations- und
Produktionsumgebung. Diese erganzt die
traditionelle Lehre mit den Moglichkeiten
der Informationstechnologie und ermog-
licht eine wirkungsvollere Interaktion zwi-
schen Studierenden und Dozierenden. So
gewohnen sich die zukiinftigen Architek-
tinnen und Architekten ab der ersten Se-
mesterwoche an die Arbeit mit Computern.
Professor Marc M. Angélil, Verantwortlicher
fiir dieses Fach, bestatigt, dass die Qualitat
der Arbeiten und die Lernerfolge besser
sind als mit rein «<manuellen» Methoden.
«Product Innov@tion» ist eine integrierte
Lern- und Informationsumgebung fiir die
Themenbereiche Produktentwicklung und
-innovation im Departement Maschinenbau
und Verfahrenstechnik. Kernstiick ist eine
modulare Wissensdatenbank, mit deren Hilfe
Lernmaterialien fiir die Aus- und Weiterbil-
dung einfach bereitgestellt werden kénnen.
Diese Lernplattform wird von Professor
Markus Meier u.a. in der Bachelor-Ausbil-
dung Produktentwicklung eingesetzt.
E-Learning ergdnzt dabei die klassischen
Lehrmaterialien wie Vorlesungsskripte und
Folien. Dies ermoglicht den Studierenden,
die Themengebiete zeitlich flexibel und
individuell zu erarbeiten. Mit Hilfe des
flexiblen Zugangs zu den Lerninhalten in
verschiedenen Medienformen bereiten sich
die Studierenden entsprechend der jeweili-
gen Themenbereiche auf die Vorlesung vor.
Damit andert sich der Charakter der Lehr-
veranstaltung markant. Die Zeit mit dem
Professor im Prasenzunterricht wird fur
eine vertiefte Besprechung von Fallstudien
verwendet.

Die Kommunikationstools (insbesondere das
«schwarze Brett» bzw. Diskussionsforen)
der Lernumgebung werden von den Ler-
nenden besonders geschatzt. Die Themen
reichen von fachspezifischen Problemen
bis zu organisatorischen Fragen des Studi-
ums. Somit ist dieser Kommunikationsbe-
reich die Informationsdrehscheibe aller Stu-
dierenden des jeweiligen Fachsemesters.



Abb. 2: Nicht nur fiir Studierende: Der Programmleiter von ETH World, Professor Bernhard Plattner,
freut sich tiber den bequemen drahtlosen Zugang zum Netz. (Foto: Benjamin Stdger, ETH Ziirich)

Motivation statt Obligatorium

Mit der im Projekt Neptun angestrebten
moglichst breiten Einfiihrung von Laptops
sollen neue Formen fiir Lehren, Lernen und
Forschen moglich werden. Durch ein Obli-
gatorium und vorgeschriebene Modelle
kénnten die komplizierten Beschaffungs-
prozesse fiir Hardware und Software, die Li-
zenzfragen und andere Aspekte der Logis-
tik einfacher gelost werden. Um Rechner
effektivim Unterricht einzusetzen, miissen
sich die Dozierenden darauf verlassen kon-
nen, dass alle Studierenden Zugang haben.
Daher ist die Frage, ob der Erwerb eines
Laptops als obligatorisch erklart werden
soll, berechtigt.

Die ETH Ziirich hat sich jedoch gegen ein
Obligatorium entschieden. Vielmehr emp-
fiehlt die ETH ihren Studierenden den Kauf
eines Neptun-Laptops. Mit verschiedenen
Massnahmen wie Leihgeraten und Unter-
stiitzung fur Studierende in schwieriger fi-
nanzieller Situation versucht die ETH, dies
auch allen zu ermdglichen. Man kann
jedoch an der ETH Zirich weiterhin ohne
Laptop studieren, wenn auch nicht ganz so
bequem und praktisch wie mit Laptop.
Obwohl die Gerate von den Studierenden
gekauft werden und die ETH damit nicht
als Kundin gegeniiber den Herstellern
auftritt, konnten sehr gute Bedingungen
ausgehandelt werden. Die meisten Studie-
renden kaufen mittlere bis sehr leistungs-
fahige Konfigurationen — ein zukunftsori-
entierter Entscheid fiir eine Investition in
ein Arbeitsmittel, das mehrere Jahre ein-
gesetzt werden soll.

Vorbild mit Zukunftsperspektiven

Mit Neptun spielt die ETH Zirich eine Vor-
reiterrolle fiir andere Universitaten und
Fachhochschulen in der Schweiz und sogar
europaweit. Ein grosses Interesse besteht
am Gesamtkonzept. Zusammenarbeit gibt
es u.a. mit der ETH Lausanne, mit den Uni-
versitaten Zirich, Basel, Bern und Lau-
sanne, der Ziircher Hochschule Winterthur
sowie mit den Berufs- und Mittelschulen
des Kantons Ziirich. Zudem ist die ETH im
Gesprach mit europdischen Partnerhoch-
schulen, um ihre Erfahrungen im Rahmen
eines EU-Projekts einfliessen zu lassen. Neu
kénnen auch Alumnae und Alumni der ETH
Ziirich vom Neptun-Angebot profitieren.
Neptun muss mittel- und langfristig einen
Einfluss darauf haben, wie die ETH-Studie-
renden und eventuell sogar die Mitarbei-
tenden mit Informatikinfrastruktur ver-
sorgt werden. Es ist klar, dass angesichts
der grossen Zahl neuer Arbeitsplatze liber
Einsparungen bei fest installierten Arbeits-
platzen nachgedacht werden muss.

Diese neuen Arbeitsplatze werden teil-
weise von den Studierenden und Mitarbei-
tenden finanziert, aber von der ETH lber In-
frastrukturmassnahmen, wie z. B. die gross-
flachige Versorgung mit Wireless LAN, mit
substanziellen Mitteln gestiitzt. Einsparun-
gen bei der herkdmmlichen Infrastruktur
mussen sorgfaltig geplant und gut begriin-
det werden. Fest installierte Arbeitsplatze
sollten nicht ubereilt abgebaut werden,
doch sollte die ETH auch nicht langer als
sinnvoll an den bisherigen Strukturen fest-
halten.

Neptun hat eine Bewegung angestossen,
die nicht mehr aufzuhalten ist und die Aus-
wirkungen auf Unterricht, Infrastruktur,
Software und andere Bereiche haben wird.
Es scheint heute klar, dass der Laptop den
Taschenrechner schnell ersetzt, so wie die-
ser vor rund 20 Jahren den Rechenschieber
ersetzt hat.

Weiterfiihrende Informationen:
www.ethworld.ethz.ch: Allgemeine In-
formationen zum Programm ETH World
www.neptun.ethz.ch: Aligemeine Infor-
mationen zum Projekt Neptun
www.wireless.ethz.ch: Anleitungen zum
Wireless LAN, Gebrauch, Abdeckung

Kontakt:
plattner@tik.ee.ethz.ch
hagstroem@ethworld.ethz.ch

ETH World

ETH World ist ein strategisches Pro-
gramm der ETH Ziirich zum Aufbau ei-
nes virtuellen Raums zur Kommunika-
tion und Kooperation unabhangig von
Zeit und Ort. Dieser Raum soll fiir alle
Anspruchsgruppen der Hochschule zu-
ganglich sein und breit genutzt werden
kénnen.

ETH World unterstiitzt alle ETH-An-
gehorigen in ihren Kernaufgaben — Leh-
ren, Lernen, Forschen und den dazu-
gehorenden Managementleistungen.
Das Programm erschliesst zudem neue
Méglichkeiten der Vernetzung und Zu-
sammenarbeit mit Wirtschaft und Ge-
sellschaft.

ETH World tragt dazu bei, die Vision ei-
ner Universitat der Zukunft umzusetzen
und dadurch die internationale Wettbe-
werbsfahigkeit der ETH Zirich zu star-
ken.

Bernhard Plattner

Professor fiir Technische Informatik an der
ETH Ziirich und Programmleiter von

ETH World

Anders Hagstrom
Projektmanager von ETH World
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Indien hat eine der altesten und grossten
Software-Industrien der Schwellen- und
Entwicklungslander. Richtig bekannt ge-
worden ist sie jedoch erst durch den «Soft-
ware-Boom» wahrend der goer-Jahre. Indi-
sche Software-Ingenieure gelten seither
weltweit als fleissige und qualitativ hoch
stehende Arbeitnehmer. Eine Problematik
der indischen Software-Industrie ist seit
ihrer Entstehung die ausgepragte Export-
orientierung und Abhangigkeit von inter-
nationalen Firmen. Es zeigte sich jedoch
beim weltweiten Zusammenbruch des Soft-
ware-Rummels Ende der goer-Jahre, dass
viele Software-Firmen geniligend etabliert
und stabilisiert waren und trotz einer ge-
wissen Stagnation der Projekte Giberdauern
konnten. Im Vergleich zur gesamten Elek-

tronikindustrie war die indische Software-
Industrie trotz des Booms nie ein grosser
Arbeitgeber. Sie bot aber insbesondere Top-
Studierenden aus Informatik und Ingeni-
eurwesen attraktive und gut besoldete Po-
sitionen, auch innerhalb von Indien. Trotz
der derzeit schwierigen 6konomischen Be-
dingungen bleibt die indische Software-In-
dustrie ein prestigetrachtiges Berufsfeld,
und gut qualifizierte, erfahrene Software-
Ingenieure sind weiterhin gesucht.

Im Vordergrund der achtmonatigen Feld-
forschung in Bangalore, Indien, bei der un-
ter anderem fiinfzig halbstrukturierte Inter-
views mit Software-Ingenieurinnen durch-
gefiihrt wurden, standen drei Aspekte:

- die Griinde und Umstande der Berufswahl,
- die Karriereméglichkeiten, welche die Frauen

auf dem Hintergrund konkreter Arbeits-
und anderer Anforderungen besitzen,

-die Karriereziele und -strategien, welche

die Frauen formulieren und verfolgen.

Seit den goer-Jahren gilt Software Engi-
neering in Indien geradezu als Traumberuf.
Der hohe Status basiert nicht allein auf
dem finanziellen Benefit, sondern ist im
Kontext moderner, prestigetrachtiger Be-
rufsformen der indischen Mittelklasse zu
verstehen. Dazu zahlen das Ingenieurwe-
sen, Recht und Medizin (Béteille 1991). An
sich gilt das Ingenieurwesen als traditio-
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nell von Mannern dominierter Berufsbe-
reich. Indische Frauen der Mittelklasse sind
seit den 6oer-Jahren vermehrt berufstatig,
insbesondere in flir Frauen anerkannten
Berufen (Bereiche der Medizin, Biiro- und
Bankenwesen, Soziales, Lehrtatigkeit).

In den 8oer-Jahren, als sich die Berufsform
Software Engineering entwickelte,
mussten indische Frauen ihre Position noch
legitimieren. Seit den goer-Jahren aber ist
der Beruf einer Software-Ingenieurin be-
sonders auch in der indischen Mittelklasse
hoch angesehen und akzeptiert («suitable
to women»). Software Engineering wird als
Beruf wahrgenommen, in dem man vorwie-
gend im Biiro am Computer sitzt und mit
(mannlichen) vergleichbar gebildeten Mit-
arbeitern zusammenarbeitet. Der Beruf
wird umschrieben als «office job», der Ar-
beitsplatz als «sophisticated, proper work-
place». Dies wird mit andern Berufsgebie-
ten im Ingenieurwesen, wie der Bau- und
Maschinenindustrie, kontrastiert, wo man
wenig gebildete, vorwiegend mannliche
Mitarbeiter in Fabriken oder auf Baustellen
fiihre sowie haufig reisen miisse.

des

Charakteristisch fiir indische Software-In-
genieurinnen ist der dahnliche Familien-
und Klassenhintergrund: Alle interview-
ten Frauen kommen aus finanziell eher gut
situierten Mittelklassefamilien, die Vater
arbeiten teilweise in prestigetrachtigen
und haufig in technischen Berufen, die Miit-
ter sind relativ gut gebildet und recht hau-
fig in traditionell weiblichen Berufen tatig.
Zahlreiche Vater sind Staatsangestellte,
wodurch die Téchter von einem besseren
Zugang zu einem hoher gewerteten Unter-
richtssystem in den Schulen profitieren.
Demgegeniiber ist festzustellen, dass Kaste
und Religion heutzutage von geringerer
Bedeutung fiir Ausbildung und Berufswahl
sind. Software-Ingenieurinnen stammen
aus unterschiedlichen Kasten und Religio-
nen, wobei ungefahr die Halfte der inter-
viewten Frauen zur Kaste der Brahmanen
gehoren. Diese sind traditionellerweise seit
Anfang des 20. Jahrhunderts in Mittel-
schichtberufen mit guter Schulbildung an-
zutreffen. Bei der Studien- und Berufswahl
ist Kaste insofern ein Thema, als einige
Frauen von Forderungsmassnahmen zu-

gunsten bestimmter Kasten profitieren, an-
dere hingegen dadurch behindert werden.
In Einzelfallen besteht auch das Problem,
dass innerhalb derselben (Sub-) Kaste nur
wenige heiratsfahige Manner ahnlich ge-
bildet sind und eine gute Ausbildung der
Frau die Auswahl bei der «arrangierten»
Heirat einschranken kann. Fiir eine Mehr-
zahl der interviewten Frauen stellt ihr Be-
ruf aber einen Vorteil dar im Kontext von
Heiratsstrategien. Dass Heirat in Indien zu-
nehmend innerhalb derselben Berufsgruppe
stattfindet, wird auch an den Beispielen der
verheirateten interviewten Software-Inge-
nieurinnen deutlich. Mit einer Ausnahme
haben sie Mdanner im Software Engineering
oder dhnlichen Ingenieurberufen geheira-
tet.2
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Kinder und Karriere:
«double challenge for ladies»

Bei Betrachtung der individuellen Karrieren
von indischen Software-Ingenieurinnen
wird deutlich, dass der Alltag dem Bild ei-
ner ruhigen Biirotatigkeit nicht unbedingt
entspricht. So wird Bereitschaft zur Mobi-
litat und eine gewisse Priorisierung der
Karriere vor Haushalts- und Familienfragen
verlangt. Diese Anforderungen werden in
der westlichen wie auch in der indischen
Forschung als Problem thematisiert. Da-
mit verkniipft ist, dass Leistungsfahigkeit
und hohes Engagement oft an der Anzahl
Arbeitsstunden gemessen werden. Uber-
stunden kénnen vor allem fir unverheira-
tete Frauen zu einem Problem werden. Es
gilt als unsicher und nicht respektabel, zu
spater Nacht allein unterwegs zu sein. Die
Company Policies kommen den Frauen mit
Firmentransporten und Zugestandnissen
bei der Arbeitszeit entgegen (positive
Diskriminierung). Es wird jedoch erwartet,
dass die Frauen die Arbeitsstunden am
Wochenende nachholen. Fiir verheiratete
Frauen, auch mit Kindern, bilden die spaten
Arbeitsstunden ein geringeres Problem.
Wochenendarbeit jedoch wollen sie aus
Riicksicht auf ihre familidren Aufgaben nur
ausnahmsweise leisten. Die verheirateten
Software-Ingenieurinnen sind Uberzeugt,
den Arbeitsanforderungen gerecht zu wer-
den, beispielsweise indem sie ihre Zeit effi-
zienter nutzen. Frauen werden auch fir
kiirzere oder langere Arbeitsauftrage bei
Kunden eingesetzt. Wahrend unverheira-
tete Frauen diese Moglichkeit zumeist
schatzen, ist es fiir verheiratete Frauen ein
organisatorisches Problem. Eine entspre-
chende Organisation der Familienange-
legenheiten scheint nicht immer einfach,
aber doch moglich.

Kinderlosigkeit zugunsten der beruflichen
Laufbahn ist unter indischen Software-In-
genieurinnen kein Thema. Vielmehr wollen
sie beides kombinieren und sind bereit,
wenn notig ihre Krafte dafiir zu opfern («to
sacrifice our strength»). Ein Unterbruch
Uber die fiinf Monate Mutterschaftsurlaub
hinaus kommt kaum in Frage. Bei dem sich
schnell wandelnden Berufsfeld des Soft-
ware Engineering wird befiirchtet, den An-
schluss an die neuesten Entwicklungen zu
verlieren.Von Seiten des Ehemanns und der
Familie ist im allgemeinen Verstandnis und
Hilfe in Krisensituationen zu erwarten. Nur
die Halfte der interviewten Frauen lebt in
einer Grossfamilie und kann auf die Unter-
stiitzung ihrer Mutter oder Schwiegermut-
ter zahlen. Doch finden die andern Frauen

zufriedenstellende, «familiendahnliche» Be-
treuungsformen mit Babysittern und Kin-
derkrippen. Aufgrund ihres hohen Salars
und teilweise wegen ihres hoch qualifizier-
ten Berufes finden sie in Bangalore Zugang
zu einer relativ guten Infrastruktur. Schuld-
gefiihle gegeniiber ihren Kindern empfin-
den sie kaum, vielmehr betonen sie die aus
indischer Sicht traditionelle Rolle der Frau
als Organisatorin von Haushalt und Fami-
lie. Thre Doppelverantwortung in Arbeit
und Familie empfinden sie als positiven
«double challenge for ladies».

Zusammenfassend wird deutlich, dass sich
indische Software-Ingenieurinnen durch
eine klare Karriereausrichtung und grosses
Engagement in ihrem Beruf auszeichnen.
Obgleich sie nicht immer alle Arbeitsanfor-
derungen erfiillen kénnen, gelingt es ih-
nen, Vorurteile beziiglich ihrer geringeren
Mobilitatsfahigkeit oder Belastbarkeit auf-
grund familiarer Anforderungen auf Seiten
der Arbeitgeber und Vorgesetzten zu ent-
kraften. Insgesamt sind die Bedingungen
zur Verfolgung einer Karriere fir Software-
Ingenieurinnen in Indien relativ gut.

Hohe Karriereziele
und professionelles Auftreten

Auch die flachen und flexiblen Hierarchien
der Software- und anderer High-Tech-
Industrien konnen, wie biurokratischere
Strukturen, Karrierehindernisse fiir Frauen
mit sich bringen. Der Prozentsatz von Soft-
ware-Ingenieurinnen im Top-Management
der indischen Software-Industrie ist wegen
mangelnder Daten nicht bekannt. Die Er-
fahrungen der interviewten Software-Inge-
nieurinnen verweisen aber auf implizite
Karrierebarrieren.

Das Arbeitsumfeld der Software-Industrie
gilt als offen und unterstiitzend, gleich-
zeitig herrscht ein scharfer, «cut-throat»-
Wettbewerb zwischen gleichgestellten
Mitarbeitern oder «peers». «To walk and
talk professionally» muss erlernt werden.
Dabei sind eine starke Selbstprasentation
(«you have to make a lot of noise») und ein
bestimmendes professionelles Auftreten
erforderlich. Eine Software-Ingenieurin
kommentiert hierzu: «If a woman wants to
throw her hat in the ring, it is a lot to prove».
Trotz des vorherrschenden Diskurses um
Geschlechterneutralitat in der Software-
Industrie sind Frauen mit Vorurteilen
konfrontiert beziiglich mangelnder techni-
scher und intellektueller Kompetenz, gerin-
gerer Karriere-Ambitionen und Durchset-
zungs- beziehungsweise Verantwortungs-

fahigkeit. Viele Software-Ingenieurinnen
betrachten dies als «Teil des Erwachsen-
lernen, sich strategisch
durchzusetzen. lhre weiblichen, positiv be-
werteten Strategien stellen sie so genannt
mannlichen, negativen Umgangsformen
(«scheming», «sidelining») gegeniiber. Sie
benehmen sich «feminin»-bestimmend,

werdens» und

wechseln zwischen Harte und Hoflichkeit
oder sind bewusst «mannlich»-direkt und
scheuen keine Kritik. «Women can be very
assertive to close their point across.»

Hohe Karriereziele streben alle interview-
ten Software-Ingenieurinnen an. Nur un-
gern setzen sie diese infolge beruflicher
oder familidrer Schwierigkeiten voriiberge-
hend tiefer. Beispiele von Top-Managerin-
nen zeigen, dass Ambitionen im Laufe der
Karriere zunehmen kénnen und dass es
moglich ist, sie mit Weiblichkeitsvorstel-
lungen in Einklang zu bringen. Prestige und
Anerkennung sind die formulierten Ziele.
Dass damit aber auch finanzielle Ambitio-
nen verwirklicht werden, versteht sich von
selbst. Insgesamt wird deutlich, dass sich
innerhalb der Berufsgruppe der Software-
Ingenieurinnen eine deutliche «Karriere-
kultur» entwickelt, die positiv bewertet
wird. Dies unterscheidet sich von friiheren
Erkenntnissen zu berufstdtigen Frauen in
Indien.

Im Alltag des Berufs bedeutet Karriereent-
wicklung die Ubernahme von Verantwor-
tung und Management-Funktionen. Dies
steht traditionellerweise im Widerspruch
zu Weiblichkeitsvorstellungen wie zur
primdren familiaren Verantwortung oder
einem sanfteren, weniger durchsetzungs-
fahigen Auftreten von Frauen. Die Ein-
schatzung der eigenen Management-
Fahigkeiten ist am Anfang der Karriere
recht unterschiedlich. Software-Ingenieu-
rinnen betonen ein «learning on the job».In
hoheren Positionen bekraftigen sie klar
ihre persénlichen Management-Fahigkei-
ten. Nicht nur durch Kurse (z. B. MBA), son-
dern vor allem durch eigene Erfahrung und
Beobachtung anderer Managerinnen wol-
len sie Management am besten erlernen.
Die Legitimation von Management im Hin-
blick auf Weiblichkeitsvorstellungen scheint
dennoch zentral. Wie bei der Berufswabhl
wird zum Beispiel «Technisches Manage-
ment» und damit die Position als «techni-
sche Expertin» oder «Professionalistin/Be-
rufsfrau» als fiir Frauen «geeignet» defi-
niert und auf Basis des Biirokontextes und
der gebildeten Mitarbeitenden legitimiert.
Es wird dabei vom «administrativen Mana-
gement» abgegrenzt, welches mit Perso-
nalfiihrung und Kundenmanagement und
damit einem durchsetzungsfahigeren, we-
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niger femininen Auftreten verbunden wird.
Im Berufsalltag umfasst «technisches
Management» allerdings auch Personal-
fithrung und Kundenmanagement. «Tech-
nisches Management» wird vorwiegend
von Frauen mit geringerer Berufserfahrung
angestrebt. Mit zunehmender Berufserfah-
rung wachst das Interesse an «administra-
tivem Management». Software-Ingenieu-
rinnen argumentieren, dass sie gerade bei
Personalfiihrung und Kundenmanagement
ihre «femininen» Fahigkeiten vorziglich
einsetzen konnen. Durch die Bezugnahme
auf aus indischer Sicht traditionell weibli-
che Bilder gelingt es Software-Ingenieu-
rinnen, ihre Management-Tatigkeiten mit
Weiblichkeitsvorstellungen in Einklang zu
bringen. Die Rolle der Managerin wird mit
Assoziationen zum traditionellen Bild der
Mutter, Lehrerin und Organisatorin von
Grossfamilien beschrieben. «She is used to
managing a complex family structure», wird
beispielsweise als Hauptvorteil einer Frau
als Managerin bezeichnet. Wahrend die
Mutterqualitaten von Frauen im westli-
chen Management-Forschungskontext viel-
faltig diskutiert werden, tauchen mit dem
Bild der Lehrerin und insbesondere dem-
jenigen der Organisatorin verknipfte Vor-
stellungen nicht auf. Diese letzteren Bilder
sind spezifisch fur den indischen Kontext.
Sie erlauben es indischen Managerinnen,
auf Weiblichkeitsvorstellungen zuriickzu-
greifen, die sich auf ein bestimmenderes,
aber doch «feminines» Auftreten beziehen.
Einige Top-Managerinnen bezeichnen sich
als perfekte Organisatorinnen, sowohl bei
der Arbeit als auch zu Hause.

«Ego-Konflikte» vermeiden

Die Kommunikationsart der Managerinnen
gegeniiber Mitarbeitenden entspricht den
Strategien ihres professionellen Auftretens
insgesamt. Top-Managerinnen vertreten
vorwiegend einen «femininen», aber be-
stimmenden, nicht aggressiven Kommuni-
kationsstil. Sie betonen gleichzeitig, ihren
eigenen Stil gefunden zu haben. Frauen mit
weniger Management-Erfahrung versu-
chen mittels einer Mischform, «Ego-Kon-
flikte» zu vermeiden. Mannliche Mitarbei-
ter solle man auf taktvolle Art und Weise
zur Arbeit anregen. Nur wenige Software-
Ingenieurinnen bezeichnen ihren Kommu-
nikationsstil als mannlich und direkt. Sie
nehmen dann bewusst auch Kritik in Kauf.
(Folgende Einschrankungen miissen hier
gemacht werden: Diese Selbstbeschriebe
miussen dem tatsachlichen Management-
Stil nicht entsprechen. Auch in der Forschung
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wird die Beobachtung von realen Manage-
ment-Stilen als schwierig erachtet. Ausser-
dem entspricht die Legitimation im Hin-
blick auf Weiblichkeitsvorstellungen dem
heute dominierenden Diskurs von Human-
Resource-Ansdtzen, welcher den Top-Ma-
nagerinnen bekannt ist. Eine entsprechende
Einbettung des Management-Stils dient also
auch Karrierestrategien.)

Indische Software-Ingenieurinnen erlernen
ein bestimmendes professionelles Auftre-
ten und zeigen, dass sie Verantwortung am
Arbeitsplatz tragen konnen. Damit gelingt
es ihnen, Konzepte und Handlungen, wel-
che zuvor als fiir Frauen «ungeeignet» be-
trachtet wurden, neu zu interpretieren und
zu ihren Gunsten zu legitimieren. Es zeigt
sich, dass die Berufswahl und Karriere als
Software-Ingenieurin nicht notwendiger-
weise einen Bruch oder einen Widerspruch
zu «indischen Traditionen» darstellt. Viel-
mehr gelingt es den Software-Ingenieurin-
nen, traditionelle Weiblichkeitsvorstellun-
gen mit neuartigen Arbeitsformen im Be-
rufsalltag in Einklang zu bringen und eige-
ne Handlungsstrategien zu formulieren. Im
Rahmen des Mdglichen interpretieren sie
Konzepte neu und gehen wenn nétig neue,
eigene Wege. Modernitat findet ihrer An-
sicht nach im Kopf statt, in der Art zu den-
ken und in ihrer Unabhangigkeit innerhalb
des Berufes. Ein oberflachliches «Modern-
Sein», welches indische Traditionen bei-
seite lasst und sich vor allem im Sozial- und
Familienleben aussert, wird mehrheitlich
als Anpassung an westliche Lebensformen
abgelehnt. Auch wenn die modernen, fir
Frauen uniblichen Arbeitshandlungen so
mit traditionellen Weiblichkeitsvorstellun-
gen in Einklang gebracht werden, bewirken
sie doch kleine Veranderungen im Bereich
der Familie und des Soziallebens.

Es ist in Zukunft zu ergriinden, inwiefern
die Tendenzen im modernen Berufsfeld
Software Engineering auch auf Verande-
rungsprozesse innerhalb der indischen Mit-
telklasse im Allgemeinen hinweisen. Und
es bleibt eine offene Frage, ob sich die ent-
stehende Karrierekultur unter Software-
Ingenieurinnen langerfristig auch auf die
Perspektive anderer Berufsfrauen der indi-
schen Mittelklasse auswirken wird.
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WELTGIPFEL UBER DIE INFORMATIONSGESELLSCHAFT

IST UMWELT KEIN THEMA?

LUKAS DENZLER

In Genf findet vom 10. bis 12. Dezember der Weltgipfel iiber die Informationsgesellschaft

der UNO statt. Rund ein Dutzend Wissenschaftlerinnen und Wissenschaftler aus

der ETH, der Schweiz und dem Ausland versuchen gemeinsam, den Themen «Umwelt»
und «Nachhaltigkeit» am Gipfel mehr Gewicht zu verleihen. Kein leichtes Unterfangen,
wie sich fiir die Beteiligten rasch herausstellen sollte — und eine lehrreiche Erfahrung

in Sachen Kommunikation.

In Genf werde eine grosse Chance vertan.
Davon uberzeugt ist Bernard Aebischer,
Physiker und Mitarbeiter am Centre for
Energy Policy and Economics (CEPE) an der
ETH Zirich. Die Rede ist vom Weltgipfel
Uiber die Informationsgesellschaft der UNO,
der im Dezember in Genf stattfinden wird.
Zusammen mit ein paar Kolleginnen und
Kollegen aus dem In- und Ausland griin-
dete Bernard Aebischer eine Arbeitsgruppe,
die zum Ziel hat, die Themen «Umwelt» und
«Nachhaltigkeit» doch noch auf die Trak-
tandenliste des Weltgipfels zu hieven. «Als
wir die ersten Dokumente studierten,
mussten wir feststellen, dass uber alles
mogliche gesprochen werden soll, nur nicht
Uber die Umwelt», sagt Bernard Aebischer.
Wie einst die Dampfmaschine hatten auch
die Informations- und Kommunikations-
technologien Auswirkungen nicht nur auf
die Gesellschaft, sondern auch auf die Um-
welt. Je nachdem, wie die Entwicklung im
IT-Bereich in den nédchsten Jahren verlaufe
und wie die neuen Technologien genutzt
wiirden, werde die Umwelt entlastet oder
eben wesentlich starker belastet, erklart
Bernard Aebischer. In Industrielandern
brauchen Computer und Unterhaltungs-
elektronik heute wenige Prozente des ge-
samten Stromverbrauchs. Der Verbrauch
kénnte jedoch in 20 Jahren bei 15 Prozent
liegen. Und wenn es nicht gelingt, auch in
Entwicklungslandern Recyclingsysteme fiir
alte Computer aufzubauen, dann gelangen

grosse Mengen Elektroschrott in den nor-
malen Mill und belasten so die Umwelt
erheblich. Deshalb ware es wichtig, dass
die Staats- und Regierungschefs in Genf
ein Zeichen setzten und auch die Umwelt
in der Deklaration und dem Aktionsplan
beriicksichtigt wiirde.

Keine Plattform fiir Experten

Wie aber verschafft man sich an einer in-
ternationalen UNO-Konferenz Gehor? Kein
leichtes Unterfangen, wie die Forscher-
gruppe rasch lernte. Bernard Aebischer:
«Wir waren unsicher, wie wir unsere Anlie-
gen am besten einbringen kdnnen.» Schliess-
lich haben sich Mitglieder der Arbeits-
gruppe vor der ersten Vorbereitungskonfe-
renz ein paarmal getroffen und ein Papier
verfasst. Der Inhalt dieses Dokumentes bil-
dete in der Folge die gemeinsame Basis der
Gruppe, die rund ein Dutzend Wissenschaft-
lerinnen und Wissenschaftler umfasst (vgl.
Kasten). Mit diesem Papier in der Tasche
reisten Bernard Aebischer, Thomas Ruddy
von der EMPA sowie Olivier Jolliet und Yves
Loerincik von der EPFL im Juli 2002 nach
Genf. Sie hatten sich fiir die Vorbereitungs-
konferenzen akkreditieren lassen; als Mit-
arbeitende der ETH und der EMPA war das
relativ einfach moglich. Nur war in Genf
keine offene Plattform fiir Experten vorge-
sehen, wo man sich mit den Delegationen

der Lander hatte treffen kdnnen. Was den
Wissenschaftlern aber offen stand, war die
Mitwirkung im Rahmen der so genannten
Zivilgesellschaft. Zur Zivilgesellschaft zéhlen
verschiedenste Interessensgruppen: Nicht-
regierungsorganisationen, Burgerinitiati-
ven, Minderheiten. Gemass Beschluss der
UNO-Vollversammlung sollen die Stimmen
dieser Gruppen am Weltgipfel Uber die
Informationsgesellschaft in den Verhand-
lungsprozess einfliessen. Weil die Zivilge-
sellschaft aber sehr heterogen zusammen-
gesetzt ist, hatten ihre Vertreter am Anfang
Miihe, sich zu organisieren und sich Gehor
zu verschaffen. Es ist dem ehemaligen Gen-
fer Staatsrat Guy-Olivier Segond zu verdan-
ken, dass die Zivilgesellschaft eine Million
Schweizer Franken zur Verfligung bekom-
men hat. Das Geld floss in die Civil Society
Division des Organisationskomitees des
Weltgipfels. Diese Mittel ermoglichten ei-
nerseits Vertretern aus armeren Landern,
an den Vorbereitungskonferenzen teilzu-
nehmen. Andererseits wurde ein Biiro auf-
gebaut, das die Aktivitaten der verschiede-
nen Gruppen der Zivilgesellschaft koordi-
niert und auch als Informationsdrehscheibe
dient.

Zivilgesellschaft erhilt eine Stimme

Innerhalb der «Zivilgesellschaft» wurden
thematische Gruppen gebildet. Diese Grup-
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pen werden auch «Caucus» genannt. «Ein
Caucus ist wie ein Trichter fur alle Inputs
einer Gruppe», erklart Thomas Ruddy, der
den Prozess vor Ort miterlebt hat. Der Be-
griff «Caucus» wird in Amerika fir Partei-
tag verwendet; hier aber bedeutet er, dass
alle Stimmen angehdrt werden und man
sich dann auf eine gemeinsame Position ei-
nigt. Die Ergebnisse der Gruppen sind in ein
Dokument der Zivilgesellschaft eingeflos-
sen, und der Sprecher jeder Gruppe hatte
fiinf Minuten Redezeit, seine Anliegen den
versammelten Regierungsdelegationen vor-
zubringen. Als wesentlich effizienter habe
sich jedoch der direkte Weg lber die Dele-
gationen erwiesen, sagt Thomas Ruddy, der
den Caucus «Environment» vertritt. Die
Schweiz wie auch die EU hatten ihre Dele-
gationen gegeniiber der Zivilgesellschaft
geoffnet. Andere Lander wie China und Pa-
kistan hatten von der Zivilgesellschaft je-
doch nichts wissen wollen. Gross waren die
Erwartungen der Vertreter der Zivilgesell-
schaft, als der Entwurf der Deklaration an
der dritten und vermeintlich letzten Vorbe-
reitungskonferenz Ende September verof-
fentlicht wurde. Schnell machte sich jedoch
Erniichterung breit. Ein Vergleich des Ent-
wurfs mit den Vorschlagen der Zivilgesell-
schaft zeigte namlich, dass nur etwa 40
Prozent beriicksichtigt wurde. «Fiir uns ist
das zu wenig, wir sind enttduscht», sagt
Thomas Ruddy. Von den Umweltanliegen
sei zunachst alles ibernommen, dann aber
immer mehr herausgestrichen worden.
Und was librig geblieben sei, stehe in ecki-

gen Klammern - das heisst, es ist noch Ge-
genstand der Verhandlungen.

Kein Gehor fiir Umweltanliegen

Weshalb drohen o6kologische Aspekte in
Genf verloren zu gehen? Die Zusammen-
hange seien eben sehr komplex, gibt Tho-
mas Ruddy zu bedenken. Zudem hatte der
Schwerpunkt von Anfang an bei sozialen
und wirtschaftlichen Fragen gelegen. Es
kénne jedoch nicht nur an der Komplexitat
liegen, ist Bernard Aebischer ulberzeugt,
schliesslich seien soziale und wirtschaftli-
che Fragen auch komplex. Es zeige sich ein-
mal mehr, dass die Umwelt eine schwache
Lobby habe. Die Umwelt ohne Anwalt?
«Schlimmer noch», sagt Thomas Ruddy.
«An diesem Gipfel wird gar nicht erst nach
der Umwelt gefragt, weil sie nicht trakdan-
diert ist.» Neue Impulse erhoffen sich die
beiden Wissenschaftler jedoch von Maurice
Strong, der im Sommer zum Sonderberater
der Schweizer Regierung fiir den bevorste-
henden Gipfel ernannt wurde. Strong war
1992 Vorsitzender des Weltgipfels fiir Um-
welt und Entwicklung in Rio de Janeiro und
hat grosse Erfahrung bei der Durchfiihrung
von Uno-Gipfeln. Ebenfalls positiv ist, dass
Kofi Annan den ehemaligen Vorsitzenden
der Konferenz fiir Nachhaltige Entwicklung
in Johannesburg, Nitin Desai, zu seinem
Sonderberater fiir den Genfer Gipfel er-
nannt hat. Somit konnte es nun endlich
gelingen, eine Briicke zu Johannesburg zu

schlagen. Fur den Genfer Gipfel hat die
heisse Phase begonnen. An der dritten Vor-
bereitungskonferenz im September lagen
die Meinungen der Staaten noch weit aus-
einander. Es scheint, dass Umweltanliegen
und Entwicklung einmal mehr gegenein-
ander ausgespielt werden. Auch die Zivil-
gesellschaft ist mit den Ergebnissen nicht
zufrieden. Die Verhandlungen werden des-
halb im November fortgesetzt. Die Konfe-
renz in Genf ist aber erst der Anfang; der
Weltgipfel tiber die Informationsgesellschaft
findet 2005 in Tunis seine Fortsetzung. Ob
dann die Umwelt eine stirkere Rolle spie-
len wird, ist offen. Die Wissenschaftler um
Bernard Aebischer und Thomas Ruddy ma-
chen jedenfalls weiter. Da kein Geld zur
Verfliigung steht, arbeiten sie an diesem
Projekt grosstenteils in ihrer Freizeit. Sie
sind jedoch liberzeugt, dass sich der Einsatz
lohnt. So sind Thomas Ruddy und Bernard
Aebischer an Konferenzen in Tunis eingela-
den, um lGber Umwelt- und Energieaspekte
der Informationstechnologien zu sprechen.
Dort bietet sich auch die Gelegenheit, Wis-
senschaftler zu treffen, die an der Organi-
sation des Gipfels in Tunis beteiligt sind.
Gerne wiirden sich die Wissenschaftler
starker engagieren. Und im Rahmen der
Vision der «2000-Watt-Gesellschaft» des
ETH-Bereichs oder der Alliance for Global
Sustainability ware es ja denkbar, Unter-
stiitzung fir solche Aktivitaten zu finden.

Lukas Denzler

Nachhaltigkeit und Okologie in der Informationsgesellschaft

In einem gemeinsam verfassten Dokument halten Wissenschaftler des ETH-Bereichs
fest, weshalb und wie die Umwelt am Weltgipfel uber die Informationsgesellschaft
beriicksichtigt werden sollte. Es werden drei Bereiche genannt, wo Verbesserungen eine
positive Wirkung auf die Umwelt hatten:

-Verminderung unnotiger Energieverluste im Standby-Modus

-Verlangerung der Lebensdauer von technischen Geraten

-Recycling und fachgerechte Entsorgung von alten Gerdten
Diese Punkte umfassen die 6kologisch relevanten Aspekte wie Stromverbrauch, graue
Energie und Belastung der Umwelt durch toxische Materialien. Die Wissenschaftler for-
dern, dass diese Themen am Genfer Weltgipfel diskutiert werden und in die Deklaration
und den Aktionsplan einfliessen. Das Dokument ist unter www.wsis.ethz.ch/declara-
tiono2.rtf abrufbar.
In der Arbeitsgruppe wirken folgende Wissenschaftler des ETH-Bereichs mit:

-Bernard Aebischer, Centre for Energy Policy and Economics, ETHZ
www.cepe.ethz.ch

-Thomas Ruddy, Lorenz Hilty, Claudia Som
Abteilung Nachhaltige Informationstechnologie, EMPA
www.empa.ch/sit

-Olivier Jolliet, Yves Loerincik
Industrial Ecology/Life Cycle Systems Group, EPFL
http://gecos.epfl.ch/Icsystems
Die vollstandige Liste der Mitglieder der Arbeitsgruppe ist auf folgender Website zu fin-
den: www.wsis.ethz.ch/core.htm.

Auftakt in Genf - Fortsetzung in Tunis

Der Weltgipfel iiber die Informations-
gesellschaft (WSIS) ist in zwei Konfe-
renzen aufgeteilt. Die erste findet vom
10. bis 12. Dezember 2003 in Genf statt,
die zweite vom 16. bis 18. November
2005 in Tunis. Innerhalb der UNO ist die
Internationale Fernmeldeunion (ITU)
fir den Gipfel hauptverantwortlich.
Grosse Anstrengungen unternimmt die
Schweiz, handelt es sich doch um den
ersten UNO-Gipfel in Genf, seitdem die
Schweiz Vollmitglied der UNO ist.
Einige Links zum WSIS:

Offizielle Website des Weltgipfels:
www.itu.int/wsis

Offizielle Website der Schweiz als Gast-
geberland:

www.wsisgeneva2003.0rg

Civil Society Bureau:
WWW.geneva2003.0rg

ICT for Development:

www.ict-4d.org
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INTERN

NEUAUSRICHTUNG DES COLLEGIUM HELVETICUM

«WIR HABEN EIN POLITISCHES PROBLEM»

Neue Ausrichtung und neuer Leiter: Ab Wintersemester 2004/05 segelt das Collegium Helveticum

in neuen Wassern. Ein Gesprach mit dem zukiinftigen Leiter, Prof. Gerd Folkers.

Was hat das Collegium Helveticum dazu
bewegt, sich neu auszurichten und mit
der UNI Ziirich zusammenzuarbeiten? Was
wird anders sein, was lief unter Umstanden
schief?

Das Collegium ist eine sehr beriihmte Ins-
titution. Aber es hat weniger nach innen
gewirkt, die Laboratorien der ETH haben
zu wenig mitgemacht. Das wollen wir ver-
bessern, indem wir mehr auf die Profes-
suren an der ETH eingehen. Die Tatsache,
dass ich Naturwissenschaftler bin und ein
gutes Beziehungsnetzwerk zu den Labora-
torien habe, erleichtert das. Es heisst aber
nicht, dass bisher etwas schief gelaufen ist.
Im Gegenteil: Helga Nowotny war ein
Medienstar und hat das Collegium zu
einer weltweit bekannten Institution ge-
macht.

Sie wurden als Leiter des Collegiums fiir
eine Amtszeit vom 1. Oktober 2004 bis
zum 30. September 2009 gewdhlt. Was
mochten Sie wahrend dieser Zeit verwirkli-
chen?

Ich habe mir vorgenommen, in dieser Zeit
zwei Projekte zu machen: Eines davon wird,
denke ich, «Schmerz» sein. Uber das andere
Projekt mochte ich noch nicht sprechen. Ich
habe da ein paar Ideen, die ich noch mit
den Fellows im Detail bearbeiten mochte.
Ich denke, zwei Projekte sind das Maxi-
mum, was ich guten Gewissens bearbeiten
kann. Am Ende dieser Zeit modchte ich
gelernt haben, welche Auswirkungen die
Interdisziplinaritat gehabt hat. Ich mochte
dann wirklich sehen, wo der Nutzen war,
wo es Probleme gegeben hat und was wir
besser gemacht haben. Ich kann mir vor-
stellen, dass es Leute gibt, die uns begleiten
und den Prozess beobachten und doku-
mentieren. Dann konnen wir etwas daraus
lernen.
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Sie kommen aus dem pharmazeutischen
Bereich. Inwieweit wird das die Neuorien-
tierung des Collegiums beeinflussen?

Ich kann ja nicht automatisch Philosoph
oder Soziologe werden, sondern ich werde
immer mit meinem Background verbunden
bleiben. Und das ist auch sehr wichtig, weil
mich die Schulleitung und auch die Uni-
versitatsleitung gerade deshalb gebeten
haben, das zu machen, weil ich aus dem
Gebiet der Life Sciences komme, was para-
digmatisch interdisziplinar ist. Wenn man
Arzneimittel macht, muss man in ganz
viele Richtungen denken. Die Synthese ei-
nes Stoffes muss nicht nur machbar sein,
die Kosten miissen beispielsweise auch fiir
Drittweltlander akzeptabel sein.

Heisst das, dass sich das Collegium immer
mehr in Richtung Life Sciences entwickeln
wird?

Nein. Ich betrachte Life Sciences nur als Bei-
spiel fiur Interdisziplinaritat, weil ich Life
Sciences ziemlich gut beherrsche. Jemand,
der nach mir kommt, wird vielleicht Kunst
nehmen oder Kommunikationswissenschaft.

Wie begegnen Sie dem Vorwurf, dass Inter-
disziplinaritdt vor allem diejenigen betrei-
ben, die keine grossartigen Leistungen in
ihrer eigenen Disziplin erbringen kdnnen?
Dieser Vorwurf schreckt mich liberhaupt
nicht. Ich denke, die Frage kommt aus der
Schwierigkeit heraus, dass das Belohnungs-
system, das wir heute haben, nicht ganz
stimmt. Als grossartige Leistung in der
eigenen Disziplin wird heute etwas bewer-
tet, was sehr schmal, aber sehr tief ist, wo-
bei niemand, und das ist eben die Schwie-
rigkeit, die Frage nach der Relevanz stellt.
Man kann andersherum argumentieren,
dass Leute wie Pasteur, Liebig, Lavoisier,
oder wen auch immer Sie aus dieser For-

Prof. Gerd Folkers wird ab WS 2004/05 neuer Leiter
des Collegium Helveticum sein.

scherelite haben wollen, gleichzeitig multi-
und interdisziplindr gewesen sind. Ich
denke, die Frage ist insofern falsch gestellt:
Die Grossartigkeit der Leistungen beriick-
sichtigt nur Monodisziplinen bei ihrer Wer-
tung. Das ist der springende Punkt. Und
wenn man das Wertungsschema anders
macht, werden interdisziplinare Leistungen
auftauchen, die man bisher nicht erkannt
hat. Aber meine Arbeit wird sich hoffent-
lich dahin entwickeln, dass man zeigen
kann, dass Interdisziplinaritat von Wert ist
und dass es in den modernen Wissenschaf-
ten nicht mehr ohne diese Interdisziplina-
ritat geht.



Die Professur fiir Wissenschaftsphilosophie
hat sich vom Collegium abgekoppelt und
ist neu im D-GESS angesiedelt. Wie sehen
Sie das Verhiltnis des Collegiums zur
«neuen» Professur und zum neuen Kompe-
tenzzentrum fiir Wissenschaftsphilosophie?
Ich denke, dass wir Dinge wie das Colle-
gium und die D-GESS-Professur nicht ver-
mischen sollten. Das sind Dinge, die paral-
lel zueinander eine Existenzberechtigung
haben, aber es sollte keine Abhangigkeiten
voneinander geben. Erst dann kann man
hervorragend zusammenarbeiten. Die neue
Wissenschaftsphilosophie, genauso wie die
Wissenschaftsgeschichte, wird mit ganz
tollen Leuten besetzt sein, und ich freue
mich schon jetzt, mit ihnen zusammenzu-
arbeiten. Ich glaube, der aktuelle Prozess
wird sehr viel sauberere Konstellationen
hervorbringen als vorher, wo man nie rich-
tig gewusst hat, wer jetzt wo hingehort.

Die Universitat Ziirich wird neu stirker am
Ganzen beteiligt. Was wird das in inhaltli-
cher und finanzieller Hinsicht bedeuten?
Musste die Uni bisher nur «ihre» Kollegia-
tenpliatze bezahlen? Wie wird die Kosten-
beteiligung jetzt aussehen?

Der Cash-Beitrag ist «fifty-fifty». Die ETH
zahlt zusatzlich noch meine Stelle und
meine personliche Ausstattung sowie die
gesamte Infrastruktur. Die Universitat tiber-
nimmt den Anteil, der friiher von privaten
Sponsoren libernommen worden ist, also
etwa 660 ooo Franken. In inhaltlicher Hin-
sicht wollen wir liber das Fellow-Modell die
Universitat beteiligen. Es wird dann so aus-
sehen, dass von insgesamt fiinf bis sieben
Fellows vielleicht drei von der ETH und vier
von der Uni kommen werden. Wir werden
versuchen, bis Ende des Jahres Fellows vor-
zuschlagen.Wenn ich ernsthafte Dinge ma-
chen will, dann ist es fiir mich wichtig, dass
ich kompetente Hilfe bekomme. Sie werden
einen Tag pro Woche - 20 Prozent — arbei-
ten, und das ist sehr viel. Ich hoffe, dass wir
Fellows finden werden.

Aus welchen Bereichen sollen die Fellows
kommen?

Wir sollten wirklich jemanden aus den klas-
sischen Geisteswissenschaften haben. Ich
stelle mir Geschichte oder Hermeneutik vor.
Ich wiirde mich sicher Gber jemanden aus
der Physik freuen, und ich sollte sicherlich
jemanden aus der Medizin haben, einen
Kliniker, der auch Patienten gesehen hat.
Neben dem Wissen sind eine grosse Erfah-
rung und ein gutes Netzwerk sehr wichtig.

Sternwarte auf neuem Kurs. Foto: ETH Life

Es gibt keine Ausschreibung fiir Kollegia-
tinnen fiir das Jahr 2003/04. Welche struk-
turellen und inhaltlichen Veranderungen
werden auf das Jahr 2004/05 hin umge-
setzt?

Das ist sistiert worden, da es unsicher ist,
ob das Kollegiatenmodell in der heutigen
Form beibehalten wird. Beim Projekt
«Schmerz» beispielsweise mdchte ich, dass
die Kollegiaten mitarbeiten. Und das kann
wiederum ein Philosoph oder ein Physiker,
ein Linguist oder Philologe sein, einfach in-
teressante junge Leute, die glauben, dass
sie einen guten wissenschaftlichen Beitrag
zu diesem Projekt liefern kdnnen. Das Prin-
zip des Kollegiatentums finde ich sehr gut.
Deswegen mochte ich diese auch beibehal-
ten, aber in einer anderen Form: sie sollen
nicht mehr so freischaffend sein, sondern
strukturierter auf das Projekt hinarbeiten.
Ich denke, dass wir damit auch eine gros-
sere Anzahl von jungen Leuten bekommen,
bei denen das von uns vorgeschlagene Pro-
jekt besonders gut in ihre Dissertation
passt. Das war bis jetzt sehr schlecht mog-
lich. Damit entsteht fir alle ein Nutzen,
dann haben wir eine Win-Win-Situation.

Das Collegium Helveticum ist nach wie vor
innerhalb der ETH umstritten. Geht die Ak-
zeptanz solcher Einrichtungen in Zeiten der
Budgetkiirzungen nicht zuriick?

Ja, ich spiire das auch. Viele Leute haben
mir gratuliert; es gibt aber auch viele, die
sagen, so lange wir bei den Forschungsgel-
dern sparen missen, sei das Collegium rei-
ner Luxus, und je friiher man es schliesse,

um so besser. Ich denke, dass wir da ein po-
litisches Problem haben. Ich habe vollkom-
menes Verstandnis dafiir, dass die Leute
beunruhigt sind, wenn man grosse Geld-
mengen ins Collegium steckt. Diese Leute
leisten Knochenarbeit in den Laboratorien,
aber es wird trotzdem permanent gekiirzt,
und es gibt weniger Drittmittel. Ich denke,
ich sollte dazu beitragen, dass die Bilanz
ein bisschen ausgeglichen wird. Ich bemtiihe
mich auch, mit Stiftungen Gesprache zu
fiihren. Stiftungen haben auch die gesell-
schaftliche Aufgabe, fiir solche sehr gene-
rellen Betrachtungsweisen ein bisschen den
Druck von ETH und Uni wegzunehmen und
dort finanziell zu helfen. Das ware die vor-
nehmste Aufgabe einer Stiftung.

Wo sehen Sie sich nach dieser Amtszeit, ir-
gendwann mal im Jahre 2010? lhre Zukunfts-
vision?

Ich mochte gerne wieder gewahlt werden
(lacht). Ich mochte, dass die Leute sagen, ja,
ja, das hat er nicht schlecht gemacht. Das
ware meine Zukunftsvision.

Interview: Vanja Lichtensteiger-Cucak

Wissenschaft kontrovers:

Gerd Folkers moderiert die von ETH und
Uni getragene Diskussionsveranstal-
tung «Wissenschaft kontrovers» zu ak-
tuellen Problemen und Fragen der Wis-
senschaftskultur. Diskutieren Sie mit!
www.kontrovers.ethz.ch
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RENOVATION DER VILLA GARBALD

DENKLABOR DER ETH IM BERGELL

Nach einem langen Dornréschenschlaf wurde das architektonische Juwel des beriihmten
Architekten Gottfried Semper wieder entdeckt — die Villa Garbald in Castasegna.
Sorgfaltig renoviert und durch ein neues Gebadude erweitert, soll sie der ETH Ziirich

zukiinftig als Denklabor dienen. Impressionen aus dem Tal.

(CC/vac) Von seinen Zeitgenossen wurde
er als «<Michelangelo des 19. Jahrhunderts»
bezeichnet, der die Form immer als Aus-
druck der Funktion verstand. Gottfried
Semper, der beriihmte Architekt, entwarf
wahrend seiner Zeit als Professor am
Polytechnikum Ziirich drei Gebdude, die
heute zu den wichtigsten architektoni-
schen Schatzen der Schweiz gehoren: Das
Hauptgebaude der ETH Ziirich zusammen
mit der Villa Garbald, die zum gleichen
Zeitpunkt wie die Sternwarte an der
Schmelzbergstrasse in Ziirich entstand. Die
unauffallige, schlichte, aber doch vor-
nehme Villa Garbald wird deshalb haufig
als das «Schwesterbauwerk» von der Sem-
per-Sternwarte bezeichnet. Nun soll die
«Aussenstation» im Bergell zum «Denk-
labor Garbald» werden: Abseits der ge-
wohnten Arbeitsumgebung soll der «kata-
lytische» Raum originelles Denken und
kreatives Arbeiten stimulieren. Die Raum-
lichkeiten werden fiir Retraiten und klei-
nere Seminare zur Verfligung stehen und
Platz flir 14 Personen bieten.

Wertvolle Gemalde wurden entdeckt

Die Villa Garbald wurde 1862/63 gebaut,
und zwar im Auftrag des Zolldirektors
Agostino Garbald und seiner Frau Johanna,
bekannt als Dichterin Sylvia Andrea. 1955
ging der Nachlass der Familie in die Fonda-
zione Garbald Uber, die von den beiden alte-
ren Kindern Garbalds gegriindet wurde.
1997 wurde ein Stiftungsrat ernannt, der
die Aufgabe libernahm, das Kulturgut in
enger Zusammenarbeit mit der ETH Ziirich,
der Stiftung selbst sowie der Denkmal-
pflege zu sanieren. Der Umbau wurde

BULLETIN ETH Ziirich Nr.291 November 2003

Sicht von aussen: Die frisch renovierte Villa Garbald. (Foto: ETH Ziirich)

durch o6ffentliche und private Gelder finan-
ziert, und die Renovationsarbeiten konnten
Anfang Oktober abgeschlossen werden. Fiir
die Renovation der Villa sowie des Neben-
gebaudes «Roccolo» war das hochkaratige
Architekturbiiro Miller & Maranta aus Ba-
sel zustandig, das aus einem Architektur-
wettbewerb als Sieger hervorgegangen
war. «Roccolo» ist ein turmartiges Ge-
baude, das in einer Ecke des Gartens der
Villa steht und im nachsten Friihling fertig
gestellt wird. Zusammen mit dem Semper-
Gebaude bildet der Turm ein interessan-
tes architektonisches Ensemble und wird

den Gasten der Villa als zusatzliche Unter-
kunft dienen.

Wahrend der anspruchsvollen Renovations-
arbeiten wurden Originalgemalde ent-
deckt, die fiir Aufsehen sorgten: Es handelt
sich um wertvolle Malereien, die sich unter
mehreren Schichten Farben und Tapeten
versteckten. Nichts Verwunderliches, denn
in Sempers Architektur spielten die Bema-
lung und die Farbgebung bekannterweise
eine zentrale Rolle.



Eines der restaurierten «Deckengemdilde».
(Foto: Christoph Meier)

Talbevolkerung in Diskussionen
einbeziehen

Die Villa Garbald soll nicht zum akademi-
schen Elfenbeinturm werden. Die Gaste aus
Wissenschaft und Kunst werden auch den
Dialog mit der Bevélkerung suchen, da das
Zentrum durch eine Personlichkeit aus der
Region geleitet wird. Das «Gebaude des
(Nach-)Denkens» wird im Friihling 2004 mit
einem grossen Festakt offiziell er6ffnet, der
simultan im Bergell und in Ziirich stattfin-
den wird.

L]
-

T

Ein Blick in die neue Villa: Die neuen Nasszellen. (Foto: Christoph Meier)

IN EIGENER SACHE

Was macht ein Studienprogramm attrak-
tiv? Was gibt ihm seinen Wert? Heute sind
diese Fragen ganz besonders aktuell, da wir
neue Masterstudiengange konzipieren mit
der Absicht, nicht nur unseren eigenen
Bachelor-Absolventen ein herausfordern-
des und zeitgemasses Weiterstudium an-
zubieten, sondern darliber hinaus auch
qualifizierte Studierende aus anderen Uni-
versitaten flir unser Angebot zu begeistern.
Die meisten Aspekte sind klar und werden
mit der ihnen zukommenden Ernsthaf-
tigkeit in der Planung der neuen Studi-
engange berlicksichtigt. Einem wichtigen
Kriterium fiir die Attraktivitat eines Master-
programms wird bislang zu wenig Auf-
merksamkeit geschenkt: der Erfolgschance,
die sich ein Eintretender ausrechnen kann.

Idealerweise hatte die Universitat das
Recht, ihre Masterstudierenden selbst aus-
zuwahlen und damit auch die Pflicht, den
Zugelassenen eine sehr hohe Erfolgschance
zu garantieren. Sollte das auf dem politi-
schen Weg verhindert werden, dann be-
steht die Gefahr, dass wahrend des Stu-
diums noch Selektion betrieben werden
muss. Wenn aber die Erfolgschance wie
beim jetzigen Diplomstudium beim Eintritt
irgendwo bei 70% liegt, dann werden nur
wenige von aussen Kommende an unseren
Masterprogrammen interessiert sein. Wir
mussten also in dem Fall darauf vorbereitet
sein, den Interessierten die Moglichkeit zu
geben, aufgrund einer Beurteilung ihres
Dossiers durch eine departementale Zulas-
sungsstelle oder gar anhand eines Tests

Prof. Konrad Osterwalder,
Rektor der ETH Ziirich

ihre Erfolgschancen realistisch einzuschat-
zen. Das stellt allerdings an die Departe-
mente die gleichen hohen Anforderungen
wie ein normales Zulassungsverfahren.
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FORSCHUNG

DIE SCHULLEITUNG BEWILLIGT ERSTE INIT-PROJEKTE

OUANTENCOMPUTER AN DER ETH?

Ein neues Férderungsprogramm, Innovationsinitiativen oder kurz «INIT», soll innovative

und visiondre ETH-Forschungsprojekte unterstiitzen. Prof. Alan Green, der Prasident

der INIT-Kommission, verrat, wie die ETH dank INIT weltweit in neuen zukunftstrachtigen

Gebieten fiihrend werden kénnte.

Am 27. Mai 2003 hat die Schulleitung das
INIT-Programm genehmigt und die dafiir
notwendigen Mittel bewilligt. Die Kommis-
sion fiir INIT unter Ihrem Vorsitz hat die
Projekte evaluiert. Was waren die Kriterien
dafiir?

Die Kriterien wurden von der Schulleitung
festgelegt. Es wurden Projekte gesucht, die
eventuell zu neuen Professuren, neuen For-
schungsfeldern oder neuen Forschungs-
schwerpunkten fiihren wiirden. Das war
das Hauptkriterium. Die Projekte, die dieses
Potenzial nicht hatten, kamen nicht durch.
Wir haben Projekte mit einer wirklich
neuen Vision gesucht.

Was heisst das im Klartext?

Neben der wissenschaftlichen Vision waren
auch Innovation und wissenschaftliche Be-
deutung ausschlaggebend. Manche unse-
rer Kollegen arbeiten an wirklich wichtigen
Projekten, welche aber vorwiegend von lo-
kaler Bedeutung sind. Wir suchen Projekte,
die fiir die ganze Gesellschaft wichtig sind.
Wichtig ist auch, dass die Leute sehr kom-
petent sind. Die Projekte, die wir suchen,
sollen der ETH helfen, die Wettbewerbs-
fahigkeit im Vergleich mit anderen Univer-
sitaten, insbesondere mit denjenigen in
den USA, wie beispielsweise mit dem MIT,
unserem gréssten Konkurrenten, aufrecht-
zuerhalten. Die ETH wird von vielen das
«MIT von Europa» genannt. Wir missen
dieser Erwartung gerecht werden.
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Drei von vierzehn eingereichten Projekten
wurden ausgewahlt. Was sind das fiir Pro-
jekte, und was ist daran innovativ?

Eines war das «Glycomics»-Projekt, einge-
reicht von den Professoren Aebi, Helenius
und Seeberger. In diesem Projekt werden
Biopolymere untersucht, welche von fun-
damentaler Bedeutung fiir die Speicherung
sowie den Transfer von Informationen im
Korper sind: Nukleinsauren, Proteine und
Glycokonjugate sind zentral fiir alle zel-
luldren Systeme. Uber den Code, den die
Glycokonjugate in biologischen Schliissel-
prozessen benutzen, weiss man immer
noch zu wenig. Das «Glycomics»-Projekt er-
fordert eine enge Zusammenarbeit von Ex-
perten in Glycochemie und Glycobiologie,
und manche dieser weltbesten Experten
sind an der ETHZ. Diese Forscher hoffen,
spater in ein NCCR (National Centre of
Competence in Research des SNF) involviert
zu werden sowie die fithrende Position der
ETHZ auf diesem Gebiet europaweit zu
starken, indem sie eine Plattform im Rah-
men des FGCZ (Functional Genomics Cen-
tre Zurich) bilden werden.

Das zweite Projekt, das bewilligt wurde, ist
das Projekt liber «Quantensysteme in der
Informationstechnologie» unter der Lei-
tung von Prof. Ensslin. In dieses Projekt sind
vier ETH- und zwei externe Institute sowie
das IBM-Forschungslabor in Riischlikon in-
volviert. Die Idee hier ist folgende: Es gibt
bestimmte Probleme, die fir einen klassi-
schen Computer aus prinzipiellen Griinden
schwer beziehungsweise gar nicht in endli-
cher Zeit l6sbar sind; ein Beispiel dafiir
wadre die Zerlegung einer grossen Zahl in
Primfaktoren. Ein Quantencomputer kénnte
hier aufgrund des Superpositionsprinzips

Prof. Alan Green prisidiert die Kommission fiir
Innovationsinitiativen.

Abhilfe schaffen. Aber wir kennen ja das
Messproblem in der Quantenmechanik: So-
bald man etwas angeschaut hat, hat man
es gleichzeitig auch verandert. Mit anderen
Worten: Wenn man die Dinge auf dem
quantenmechanischen Niveau manipulie-
ren will, muss man mit grossen Unsicher-
heiten fertig werden. Man muss in der Lage
sein, die Dinge so zu manipulieren, dass
das Resultat vorhersehbar ist. Dies ist mo-
mentan sehr anspruchsvoll und herausfor-
dernd. Eine Gruppe hat die Aufgabe, die
Quantenzustande zu erstellen. Eine andere
Gruppe arbeitet mit den angefertigten Zu-
standen, wahrend eine dritte Gruppe ver-
suchen soll, die Informationen auszulesen,
was sehr schwierig ist, da sich ihr Charakter
«wahrend des Betrachtens» sozusagen au-



tomatisch verandert. Die Ziele dieses Pro-
jektes sind sehr faszinierend, der Zeitpunkt
der Resultate jedoch ungewiss.

Und das dritte Projekt?

Beim dritten INIT-Projekt, das vom Depar-
tement Maschinenbau und Verfahrens-
technik kommt und unter der Leitung von
Prof. Boulouchos durchgefiihrt wird, han-
delt es sich um «Energiewandler fiir die
tragbare Stromversorgung mit ultrahoher
Energiedichte». Mit einer chemischen Quelle
von der Grosse einer PET-Flasche wollen die
Forscher 10-mal mehr Energie erzeugen, als
es bisher mit anderen Energiequellen mog-
lich war. Die Resultate dieses Projektes
konnten die Industrie gliicklich machen:
Wenn man eine Batterie mit so viel hoherer
Energie hatte, kdnnte man sie beispiels-
weise in die Arktis nehmen und dort zehn
Tage statt wie bisher einen Tag beniitzen.
Sie konnte ebenfalls bei der planetaren Er-
forschung niitzlich sein. Die Forscher haben
nicht vor, eine neue chemische Batterie zu
erfinden; sie arbeiten an einem neuen
Konzept: Reformierung und Verbrennung
diverser Brennstoffe an katalytisch unter-
stiitzten Mikroreaktoren sowie eine Art
Mikroturbine und Mikrogenerator, um die
Energie zu extrahieren. Dies ist in dieser
Kombination revolutionar. Die Wissen-
schaftler, in erster Linie Postdoktoranden,
haben nicht die Absicht, etwas zu basteln
oder zu testen — sie werden vorwiegend an
der Entwicklung des Konzeptes mit Hilfe
von Computersimulationen arbeiten.

Wann erwarten Sie die ersten Resultate?
Wir erwarten Fortschritte. Bevor sie das
Geld erhalten, missen die Bewerber ihre
Meilensteine festlegen, eine Liste mit min-
destens sechs Zielen, die angestrebt wer-
den. In zwei Jahren wird dann das INIT be-
urteilen, ob die festgelegten Ziele erreicht
wurden, wovon eine weitere Finanzierung
abhangt.

Und wenn die Ziele nicht erreicht werden?
Dann stirbt das Projekt, und die Forscher
«kehren zu ihren alten Projekten zuriick».

Wie gross ist das Budget fiir die gewdhlten
Projekte?

Insgesamt sind 1,5 bis 2,5 Millionen Schwei-
zer Franken fiir alle INIT-Projekte jahrlich
reserviert, davon 750 ooo Franken pro Pro-
jekt fiir alle drei Jahre. Das beinhaltet nicht
neue Professuren und neue Zentren. Die
Schulleitung rechnet damit, dass sich das
INIT zum primdren Mechanismus fiir die
Entstehung von neuen Professuren und
neuen Forschungsschwerpunkten ent-
wickelt. Jedes Departement, das eine neue
Idee hat oder eine neue Richtung in der
Wissenschaft einschlagen mochte, sollte
mit seinem Gesuch zum INIT kommen.

Meine letzte Frage lautet immer gleich:
lhre Zukunftsvision?

Meine Hoffnung ist, dass uns die «INIT-
Gemeinschaft» alle paar Jahre ermoglicht,
fundamental neue Forschungsrichtungen
einzuschlagen. Das Projekt mit Quanten-
computern beispielsweise konnte die Basis
fiir ein zukiinftiges hervorragendes Kompe-
tenzzentrum sein: In zwei oder drei Jahren
werden wir unsere fiihrende internationale
Stellung auf diesem Gebiet noch weiter
ausgebaut haben.

Interview: Vanja Lichtensteiger-Cucak
(Das Interview wurde auf Englisch gefihrt.)

NEWS

Kleinste «Lichtweiche» entwickelt

(CC/vac) Neue Fortschritte in der optischen
Datenkommunikation: Wissenschaftler am
Institut fiir Feldtheorie und Hochstfre-
quenztechnik der ETH Ziirich haben eine
einfache Methode entwickelt, die es er-
moglicht, Licht auf kleinstem Raum in zwei
vorgegebene Richtungen zu zerlegen. Sol-
che kompakte Bauelemente eignen sich
hervorragend fiir die Anwendung in zu-
kiinftigen, signalverarbeitenden Chips der
optischen Datenkommunikation. Diese Me-
thode ist die kleinste effizient funktionie-
rende «Lichtweiche» Giberhaupt. Ein wichti-
ger Schritt steht aber noch bevor: Das so
gefundene Schaltungskonzept muss noch
in Indiumphosphid realisiert werden.

Das Geheimnis des Ursprungs des Lebens
geliiftet?

Ein internationales Forscherteam mit Be-
teiligung der ETH Ziirich untersuchte Kalk-
formationen und Warmwasserquellen im
Atlantik, die vor zwei Jahren entdeckt wur-
den. Die Wissenschaftler konnten nachwei-
sen, dass die hydrothermale Aktivitdt der
so genannten «Lost City», einer Ansamm-
lung von bis zu 60 Meter hohen bizarren
Tirmen und Spitzen aus schneeweissem
Kalkstein, seit mindestens 30000 Jahren
durch chemische Prozesse angetrieben
wird. Die Forscher vermuten, dass solche
Systeme Brutstatten des ersten Lebens auf
der Erde sein kénnten.

Medida Prix 2003 verliehen

Der diesjahrige Medida-Preis geht an das
E-Learning-Projekt «Pharmasquare» der Uni-
versitait Basel. Es handelt sich um eine
didaktisch lGiberzeugende virtuelle Lernum-
gebung fir Pharmazeutische Chemie, die
Pharmazie-Studierenden den «Eintritt» in
die Welt der Biomolekiile erleichtern soll.
An der Entwicklung war auch eine Gruppe
von Wissenschaftlern um Prof. Gerd Folkers
von den pharmazeutischen Wissenschaf-
ten der ETH Zirich mitbeteiligt.
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TRANSFER

GEMEINSCHAFTSSTAND VON ETH ZURICH UND EPF LAUSANNE AN DER NANOFAIR

DIE ETH ZURICH MACHT AUS NANO
GROSSE FORSCHUNG

Die Forschung im Nanobereich erfolgt quer durch die Departemente der ETH Ziirich.

An der Nanofair Anfang September wurde erstmals eine Ubersicht einer interessierten
Offentlichkeit prisentiert. Rund 25 Projekte wurden aufgearbeitet und wihrend der
drei Tage zogen die stiindlichen Referate immer wieder Firmenvertreter wie auch

Wissenschaftler aus anderen Institutionen an den Gemeinschaftsstand von ETH Ziirich

und EPF Lausanne.

Die Initiative ging aus von einer Gruppe
von Professoren, die in der Nanoforschung
tatig sind: «Wir waren einfach uberzeugt,
dass es fiir die ETH Ziirich wichtig ist, an
dieser erstmals organisierten Messe dabei
zu sein», meint etwa Marcus Textor, einer
der Initianten fiir den Gemeinschaftsstand.
Zusammen mit Andreas Stemmer und
Christopher Hierold wurde Textor entspre-
chend beim Vizeprasidenten fiir Forschung,
Ulrich Suter, vorstellig.

Nachdem auch von der EPF Lausanne posi-
tive Signale fiir einen gemeinsamen Auf-
tritt empfangen wurden, erarbeitete das
Team Forschung live! der Corporate Com-
munications verschiedene Standvarianten
und Budgets.

Lebendige Arbeitsplatze

Schliesslich sah das Konzept acht Projekt-
arbeitsplatze sowie eine «Hauptprasentati-
ons-Ara» in der Mitte vor. Verzichtet wurde
dagegen vollig auf die bekannten wissen-
schaftlichen Posters. Samtliche Projekte
wurden von Forschung live!l in Zusammen-
arbeit mit den Wissenschaftlerinnen und
Wissenschaftlern zu kiirzeren und langeren
Multimediaprasentationen verarbeitet. Wa-
ren es bis rund zwei Wochen vor der Messe
lediglich knapp zehn Projekte, die angemel-
det waren, anderte sich dies danach noch
entscheidend: Mit rund 30 Forschungspro-
jekten waren die ETH Zirich und die EPF
Lausanne schliesslich an der Nanofair pra-
sent. Der Stand wurde zum eigentlichen
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Zentrum in der Messehalle 9 auf dem
OLMA-Messegelande in St. Gallen. Entschei-
dender Faktor dabei: die Uber 20 stindli-
chen Kurzreferate, die zwischen 30 und 60
Personen anzulocken vermochten.

Wertvolle Kontakte

Fiir Marcus Textor stellt die Nanofair-Pra-
senz der ETH Ziirich einen vollen Erfolg dar.
«Wir haben sehr viel positives Feedback er-
halten. Unser Stand wurde als der profes-
sionellste und lebendigste empfunden.
Dank der Kurzprasentationen konnten wir
viele Leute an den Stand holen, die sonst
vorbeigeschlendert waren. Wichtig fir
Textor ist aber auch: «Viele teilnehmende
Postdocs oder Doktoranden haben andere
Forschungsgruppen der ETH Ziirich kennen
gelernt, von deren Arbeit sie nichts wuss-
ten, bei denen jedoch Ankniipfungspunkte
zur eigenen Arbeit bestehen.» Und auch
zwischen der ETH Zirich und der EPF Lau-
sanne sind seiner Ansicht nach wertvolle
Kontakte geknilipft worden: «Dank den
jetzt vorhandenen professionellen Unterla-
gen werden wir von diesem Ereignis noch
einige Zeit auch fiir andere Zwecke profitie-
ren kénnen.»

Positiv liberrascht vom Auftritt der ETH
Ziirich zeigten sich auch verschiedene Fir-
menvertreter an der Messe. Er habe bis jetzt
lediglich Kontakt zu einer einzigen For-
schungsgruppe gehabt, hielt ein Unaxis-
Vertreter fest. Die Breite der Nanoforschung
an der ETH Ziirich habe ihn beeindruckt.

Gut besucht: Firmenvertreter und Wissenschaftler
am Gemeinschaftsstand von ETH Ziirich und
EPF Lausanne.

Matthias Erzinger

Kontakt:

Die Kurzbeschreibungen der an der Nanofair
prasentierten Projekte sind gegen eine
Schutzgebiihr von Fr. 25.— erhatlich bei:

Forschung live!

ETH Zentrum, UNK C 4
«Nanofair»

8092 Ziirich

E-Mail: Forschung-live@sl.ethz.ch



GALERIE

Nina Buchmann ist seit dem 1. April 2003
ordentliche Professorin fiir Graslandwissen-
schaften am Institut fiir Pflanzenwissen-
schaften.

Sie wurde am 18. Juli 1965 in Heidelberg
(Deutschland) geboren und studierte von
1984 bis 1989 Geodkologie an der Universitat
Bayreuth. Buchmann promovierte 1993 in
der Pflanzendkologie bei Prof. Dr. E.-D.
Schulze und verbrachte die nachsten drei
Jahre als Postdoktorandin bei Prof. Jim Eh-
leringer, an der University of Utah, Salt Lake
City, USA.1996 kehrte sie nach Deutschland
zurlick und habilitierte 1999 in der Botanik.
Wahrend ihrer Zeit am Max-Planck-Institut
fiir Biogeochemie in Jena, Deutschland, von
1999 bis 2003, leitete sie eine grosse For-
schungsgruppe und wurde 2001 zur C3-Pro-
fessorin ernannt.
Forschungsschwerpunkte von Nina Buch-
mann liegen in der Biogeochemie terrestri-
scher Okosysteme, vor allem im terres-
trischen Kohlenstoffhaushalt unter sich
andernden Klimabedingungen, und in den
Wechselbeziehungen zwischen Biodiver-
sitat, Okosystemfunktionen und nachhalti-
ger Ressourcennutzung. Hierfiir nutzt sie
neben klassischen Methoden der Okologie
auch stabile Isotope zur Untersuchung ter-
restrischer Prozesse.

Nina Buchmann hat mehr als 40 referierte
wissenschaftliche Publikationen verfasst.
Seit 2000 ist sie Griindungsmitglied der
«Jungen Akademie» in Deutschland sowie
Mitglied in mehreren wissenschaftlichen
Leitungsgremien wie zum Beispiel ESF Lin-
kecol, NSF BASIN und IGBP Land Team. Das
ESF-Programm «Stable Isotopes in Biosphe-
ric-Atmospheric Exchange SIBAE» leitet sie
seit 2002. Buchmann ist ebenfalls Mitglied
des Editorial Board der Zeitschrift Oecolo-
gia und Subject Editor fiir Global Change
Biology.

Andreas Diekmann ist seit dem 1. April
2003 ordentlicher Professor fiir Soziologie
am Departement Geistes-, Sozial- und
Staatswissenschaften der ETH Ziirich.

Geboren 1951 in Liibeck, Deutschland, stu-
dierte er Soziologie und Psychologie in
Hamburg und Wien. Nach der Promotion
zum Dr. rer. pol. an der Universitat Ham-
burg war er als Assistent am Institut fur
Hohere Studien in Wien (1980-1984) und
als Akademischer Rat a.Z.an der LMU Miin-
chen tatig (1984-1987), wo er sich 1987 an
der Sozialwissenschaftlichen Fakultat habi-
litierte. Anschliessend wurde er zum Wis-
senschaftlichen Leiter am «Zentrum fiir Um-
fragen, Methoden und Analysen» (ZUMA)
in Mannheim (1987-1989) und zum Profes-
sor fur Methodenlehre und Statistik an der
Universitat Mannheim (1989-1990) beru-
fen. Von 1990 bis 2003 war er ordentlicher
Professor an der Universitat Bern.

Die Forschungsinteressen von Andreas Diek-
mann beziehen sich auf die Umwelt-, Ar-
und Bevolkerungssoziologie
sowie die Methoden der Sozialforschung.
Aktuelle Forschungsprojekte befassen sich,
unter Verwendung spieltheoretischer Mo-
delle, mit der Entstehung sozialer Normen
und der Entwicklung von Systemen sozialer
Kooperation.In weiteren Projekten wird der
soziale Wandel beim Umweltverhalten, auf
Arbeitsmarkten und bei der Familienbil-
dung mittels international vergleichender
Surveydaten untersucht. Im Methoden-
bereich werden statistische Techniken zur
Aufdeckung von Datenfdlschung erprobt.
Andreas Diekmann ist Mitglied u.a. in der
Expertinnen- und Expertenkommission der
Stiftung «Mensch - Gesellschaft — Um-
welt» (MGU) in Basel, in den Beiraten von
ZUMA, Mannheim, und dem Deutschen
Jugendinstitut, Miinchen, im Sozialwissen-
schaftlichen Ausschuss des Vereins fiir So-
zialpolitik, in der Deutschen Akademie der

beitsmarkt-

Naturforscher Leopoldina und im Konzil
der Deutschen Gesellschaft fiir Soziologie
(DGS). Er ist Sprecher der Sektion «Modell-
bildung und Simulation» der DGS und Fel-
low der European Academy of Sociology
sowie Mitglied in weiteren wissenschaft-
lichen Vereinigungen.

Peter Seeberger ist seit dem 1. April 2003
ordentlicher Professor fiir organische Che-
mie am Laboratorium fiir Organische Che-
mie der ETHZ.

Peter H. Seeberger (Jahrgang 1966) stu-
dierte von 1987 bis 1990 Chemie an der
Universitat Erlangen-Niirnberg (Vordiplom
1989), bevor er als Fulbright-Stipendiat an
die University of Colorado at Boulder wech-
selte, wo er 1995 unter Anleitung von Pro-
fessor Marvin H. Caruthers in Biochemie
promovierte. Nach einem Postdoc-Aufent-
halt mit Samuel J. Danishefsky am Sloan-
Kettering Institute for Cancer Research in
New York City begann er im Januar 1998
seine eigenen Arbeiten am Massachusetts
Institute of Technology als Assistant Pro-
fessor, wo er 2002 Firmenich Associate
Professor of Chemistry wurde. Seine wis-
senschaftlichen Interessen konzentrieren
sich auf das Grenzgebiet zwischen Chemie
und Biologie und insbesondere die Rolle
komplexer Kohlenhydrate und Glycokon-
jugate in biologischen und medizinischen
Fragestellungen. Seine Gruppe hat neue
Methoden fiir die automatisierte Festpha-
sensynthese komplexer Kohlenhydrate und
Glycosaminoglycane entwickelt. Die syn-
thetischen Molekiile dienen als wissen-
schaftliche Werkzeuge, werden aber unter
anderem auch als Impfstoffe eingesetzt.
Weitere wissenschaftliche Interessen bein-
halten neue Synthesemethoden, Totalsyn-
these, Immunologie sowie biochemische
und biophysikalische Studien mit Kohlen-
hydraten. In Anerkennung seiner Arbeiten
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erhielt er eine Reihe von Preisen, u. a. einen
GlaxoSmithKline Chemistry Scholar Award
(2002) und einen Arthur C. Cope Young
Scholar Award (2003) und Horace B. Isbell
Award von der American Chemical Society
(2003). Fur die Enwicklung des Automati-
schen Oligosaccharidsynthesizers erhielt er
einen Technology Review Top 100 Young
Innovator Award (1999).

Georgios Anagnostou ist seit dem 1.Sep-
tember 2003 ordentlicher Professor fiir Un-
tertagebau am Institut fiir Geotechnik des
Departements Bau, Umwelt und Geomatik
der ETH Ziirich.

17 N

Geboren am 8. Oktober 1959 in Athen (Grie-
chenland), studierte er Bauingenieurwesen
an der Universitat Karlsruhe. Nach dem
Diplomabschluss (1983) trat er als wissen-
schaftlicher Mitarbeiter in die Gruppe Fels-
und Untertagbau der ETH Zirich ein und
promovierte bei Professor Kovari mit einer
tunnelstatischen Arbeit (1991). Seine Dok-
torarbeit wurde mit der Silbermedaille der
ETH ausgezeichnet.1993 nahm er seine frei-
berufliche Tatigkeit als beratender Inge-
nieur fir Tunnelbau in Ziirich auf. Parallel
hierzu war er als Lehrbeauftragter fiir Un-
tertagbau an der ETH Ziirich tatig. 1998
wurde er von einem grossen Athener Inge-
nieurbtiro als Teilhaber aufgenommen und
hat dort die Abteilung fiir Untertagbau
aufgebaut. Er war als Berater, Planer oder
Gutachter an zahlreichen Projekten beteiligt.
Er betreut Lehrveranstaltungen lber Unter-
tagbau und Felsmechanik. Sein Forschungs-
interesse gilt Bruch- und Verformungspro-
blemen des Tunnelbaus im Lockergestein
und Fels.
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Peter Markli ist seit dem 1. Oktober 2003
ordentlicher Professor fiir Architektur und
Konstruktion am Departement Architektur
der ETH Ziirich.

Peter Markli wurde 1953 in Zirich geboren.
Architekturstudium an der ETH Ziirich von
1972-1977, danach selbstandiger Architekt
in Zirich. Realisationen in enger Zusam-
menarbeit mit Gody Kiihnis, Triibbach, und
Stefan Bellwalder, Naters. Lebt und arbeitet
als selbstandiger Architekt in Ziirich.

Peter Markli war von 1996-1998 und
2002-2003 Gastdozent an der ETH Ziirich
und 1998-1999 an der EPF Lausanne.

Akademische Ehrungen

Prof. Dr. Albert Eschenmoser, Professor i.R.
der ETH Zirich fir Organische Chemie, ist
von der American Chemical Society der
«Roger Adams Award in Organic Chemis-
try» verliehen worden.

Prof. Dr. Franz Schmitthiisen, Professor der
ETH Zirich fiir Forstpolitik und Forstoko-
nomie, ist eingeladen worden, die Pinchot
Distinguished Lecture 2003 des Pinchot In-
stitute for Conservation in Washington DC
zu halten. Ebenso wurde er eingeladen, die
Weaver Lecture an der School of Forestry
and Wildlife Sciences der Auburn University
in Alabama zu halten.

Prof. Dr. Dieter Seebach, Professor i.R. der
ETH Zirich fiir Chemie ist der Tetrahedron
Prize 2003 fiir Kreativitdt in Organischer
Chemie verliehen worden. Der Tetrahedron-
Preis gilt in Fachkreisen als eine der hochs-
ten Auszeichnungen fiir wissenschaftliche
Leistungen in Organischer Chemie.

Prof. Dr. Jiirgen Sell, Professor der ETH Ziirich
und bis Ende 2002 Leiter der Holzabteilung
der EMPA Diibendorf, ist die Wilhelm-Klau-
ditz-Medaille des Fraunhofer-Instituts fir
Holzforschung in Braunschweig, BRD, ver-
liehen worden.

Prof. Dr. Valentine Louis Telegdi, Professor
i.R. der ETH Zirich fir Experimentalphysik,
ist zum «Foreign Member» der Royal So-
ciety gewahlt worden.

Prof. Dr. Hans Werner Tobler, Professor der
ETH Zirich fiir Geschichte, ist in die Aca-
demia Europea, London, aufgenommen
worden.

Prof. Dr. Niklaus Wirth, Professor i.R. der
ETH Zirich fiir Informatik ist als Mitglied in
die American Academy of Arts and Sciences
aufgenommen worden.

News
Neuer Prasident des ETH-Rates

(vac) Die bisherige Leitung des ETH-
Rats, Prof. Francis Waldvogel und
Dr. Stephan Bieri, wird altershalber am
30.Juni 2004 resp. am 31.Dezember
2003 zurlcktreten.

Prof. Alexander Zehnder, der heutige
Direktor der EAWAG, wird am 1.Juli
2004 als Prasident die strategische Lei-
tung des ETH-Bereichs libernehmen.
Als neuer Vizeprasident des ETH-Rats
wird Prof. Ernst Buschor, der ehemalige
Direktor des Bildungswesens des Kan-
tons Ziirich, sein Amt am 1.Januar 2004
antreten.




NEUE BUCHER

Rudolf Steiger / Karin Vey (Hrsg.)

Chancen und Grenzen des Dialogs
Denkanstosse fiir Beruf und Alltag

112 Seiten, Klappenbroschur, Fr. 29.80
Verlag Huber Frauenfeld / Stuttgart / Wien,
2003

Wissenschaftler stellen eine zunehmende
Kommunikationsunfahigkeit und den Ab-
bau von Sprachkompetenz fest. Ob Beruf
oder Privatleben — alle Lebensbereiche sind
davon betroffen.

Denn die rasante Beschleunigung aller
Arbeitsprozesse bestimmt den Unterneh-
mensalltag. Das Krisenmanagement re-
giert, und die Kommunikationskultur spie-
gelt diese Verhaltnisse: Wenn geredet wird,
dann meistens nur kurz, knapp, formali-
siert. Kein Wunder, leidet dabei Qualitat —
die der Resultate wie die der Arbeitsbezie-
hungen. Es lberrascht nicht, dass kommu-
nikative Kompetenz derzeit eine Haupt-
anforderung der Unternehmen an ihre Fiih-
rungskrafte darstellt.

Auch im privaten Alltag bestehen deutliche
Kommunikationsdefizite. Die differenzierte
Gesprachskultur, die Lust am guten Ge-
sprach geht zunehmend verloren. Zuhéren
und aufeinander eingehen wird zur hohen
professionellen Kunst erklart und bei The-
rapeuten und Beratern angesiedelt.

Rudolf Steiger und Karin Vey gehen der
Frage nach, unter welchen Bedingungen
fruchtbare Dialoge zustande kommen und
wie man sie fordern kann. Dabei wird
der Begriff «Dialog» im klassischen Sinne
verstanden: wechselseitig reden und sich
wirklich austauschen. Sie loten Chancen -
aber auch Grenzen —des offenen Gesprachs
aus und entwickeln Denkanstosse fiir den
privaten und beruflichen Alltag.

Erwin Erasim, Dimitris Karagiannis (Hrsg.)
Sicherheit in Informationssystemen SIS 2002
Proceedings der Fachtagung SIS 2002, Uni-
versitat Wien, Institut fur Informatik und
Wirtschaftsinformatik, Abteilung Wissens-
technologie, 3./4. Oktober 2002

260 Seiten, broschiert, Fr. 82.—

vdf Hochschulverlag AG an der ETH Ziirich,
2002

Die wirtschaftlichen Entwicklungen des
letzten Jahres haben die sogenannte New
Economy in eine tiefe Krise gestiirzt. Um
wie Phoenix aus der Asche aufzuerstehen,
missen Unternehmen nun eine grosse Her-
ausforderung meistern, denn einerseits
nutzen immer mehr Leute Informations-
technologien, andererseits steigen ihre An-
spriche laufend. Sicherheit in Informati-
onssystemen wird somit zum Schliisselfak-
tor der Geschaftstatigkeit. Sie bedarf einer
ganzheitlichen Betrachtungsweise: tech-
nische, organisatorische und rechtliche
Aspekte, aber auch mogliche gesellschafts-
politische Auswirkungen miissen mitein-
bezogen werden.

Inhalt dieses Buches ist die Auseinander-
setzung mit Sicherheitsproblemen und -16-
sungen im Bereich von Informations- und
Kommunikationstechnologien mit beson-
derer Berlicksichtigung des Schwerpunktes
Electronic Commerce und Sicherheit — Se-
curity & Privacy. Angesprochene Themen
sind hierbei u. a.: Virtual Private Networks,
Revision von Sicherheitssystemen, Internet
Voting, Information Security Governance,
Smart Card Protection Profiles, Sicherheits-
handbiicher.

Walter K. H. Hoffmann

Macht im Management

Ein Tabu wird protokolliert

Mit einem Vorwort von Jean-Francois Bergier
408 Seiten, gebunden, Fr. 55.—

vdf Hochschulverlag AG an der ETH Ziirich,
2003

Noch nie standen renommierte Unterneh-
men so haufig in Negativschlagzeilen wie
in den letzten zwei Jahren. Mit der Demon-
tage nationaler und internationaler Unter-
nehmen sind auch jene ins Licht der Offent-
lichkeit geriickt, die die Geschicke im Regel-
fall sonst lieber diskret von der obersten
Fiihrungsetage aus leiten: die Machtigen
im Management.

Wie denken Menschen, die Uber so viel
Macht verfligen, dass sie das Schicksal
vieler anderer durch einen einzelnen Ent-
scheid bestimmen kénnen? Welche Selbst-
wahrnehmung haben sie, wie erleben sie
ihre Situation, ihre Grenzen und Méglich-
keiten? Uber 30 Minner und Frauen in
hohen Managementfunktionen sowie eine
Reihe von «Machtbeobachtern» und Bera-
tern ermoglichten dem Autor in Interviews
Einblick in ihre Welt. Sie berichten von ihren
personlichen Erfahrungen mit der Macht
und den Ambivalenzen der Machtaus-
tibung.

Die zahlreichen Statements — alle im Ori-
ginalton — geben einen unverfilschten Ein-
druck Uber die Befindlichkeit der Machti-
gen. Die Aussagen wurden anonymisiert
und typisiert; dadurch gelingt es dem
Autor, zentrale Grundmuster aufzuzeigen,
nach denen Macht erlebt und praktiziert
wird.
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IM GESPRACH

INTERVIEW MIT KRYPTOLOGIE-EXPERTE MARKUS STADLER VON DER CRYPTO AG

«ETWAS PARANOIA IST DURCHAUS NUTZLICH!»

Markus Stadler ist ETH Alumnus und Experte fiir Geheimes. Genauer gesagt,
er arbeitet als Kryptologie-Experte bei der Firma Crypto AG an der Entwicklung von
Verschliisselungsgeraten fiir Militdr und Geheimdienst. ETH Bulletin wurde ein

Blick hinter die Kulissen erlaubt.

Herr Stadler, was machen eigentlich die klei-
nen schwarzen Kastchen, die Ihre Firma ver-
kauft?

Die gewadhrleisten Sicherheit fiir Militar
und Regierungen. Sie schiitzen die Kommu-
nikation per Telefon, Funk und E-Mail und
die Information in Datennetzen.

Wie funktioniert das technisch?

Zur Verschliisselung der Information haben
wir unsere eigenen mathematischen Algo-
rithmen. Zudem sind die Gerate selbst gut
geschitzt, um z.B. das Auslesen der Chif-
frierschliissel zu verhindern. Das Spezielle
ist aber auch die mechanische Stabilitat
der Gerate. Fur den Einsatz im Feld braucht
das Militar bruch- und wasserfeste Gerdte.
In einem Kampfjet wiirde ein normaler PC
beispielsweise aufgrund der Vibrationen
schnell auseinander brechen.

Mal abgesehen vom Kriegsfall: Ist es heute
denn iiberhaupt notwendig, dass man ver-
schliisselt kommuniziert?

Generell wird die Verschliisselung im Alltag
immer wichtiger, denn die Abhérmethoden
werden ebenfalls immer besser. Beispiels-
weise kann das amerikanische Abhdrsystem
«ECHELON» praktisch alle E-Mails mitlesen
und Handy-Gesprache abhoren, auch in der
Schweiz. Vertrauliche Informationen miis-
sen darum geschiitzt werden, insbesondere
wenn sie Ubers Internet fliessen. Ohne Ver-
schliisselung hat man dort keine Sicher-
heit.

Was ist denn so schlimm daran, abgehort zu
werden?

Private Inhalte sind meist belanglos, aller-
dings besteht die Gefahr, dass sie, aus
dem Zusammenhang gerissen, zu falschen
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Krypto-Spezialist Markus Stadler mit zwei «Linkchiffriergerdten» (schwarze Késtchen) in der Produktionshalle
der Crypto AG.

Schlussfolgerungen fiihren. Geschaftliche
Nachrichten hingegen werden auch fir
Wirtschaftsspionage abgehért. Und Dbei
diplomatischen oder militarischen Inhalten
sind die Risiken offensichtlich.

Wie verhalten Sie sich denn selbst? Kom-
munizieren Sie nur noch verschliisselt?
Geschaftlich verwende ich chiffrierte E-
Mails und telefoniere Uber verschlisselte
Telefonverbindungen. Dazu verwenden wir
unsere eigenen Gerate.

Das heisst, Sie haben wahrend dieses Inter-
views einen supersicheren Crypto-Adapter
auf lhren Telefonhorer aufgepfropft?

Das ware natirlich ein Overkill! Falls die
Amerikaner sich flr dieses Interview inter-

essierten, konnten sie es nachtraglich ja
sowieso im ETH Bulletin nachlesen.

Fiihrt ein solcher Job im Sicherheitsbereich
nicht langfristig zu Verfolgungswahn?

Flr meinen Job ist etwas Paranoia durch-
aus nitzlich, um herauszufinden, was alles
schief laufen konnte. Das Privatleben ist
davon aber nicht betroffen.

Wie stark muss eine Nachricht denn ver-
schliisselt werden, damit sie als sicher gilt?
Bei den symmetrischen Systemen wie sie
beispielsweise auch bei einer sicheren In-
ternetverbindung (SSL) eingesetzt werden,
geniigen 80 bis 9o Bit. In unserer Firma ar-
beiten wir mit 128 Bit. Public-Key-Systeme
wie RSA oder die sehr verbreitete Ver-



schlisselungssoftware PGP (Pretty Good
Privacy) brauchen hingegen uiber 1000 Bit.
Ublicherweise verschlisselt man dort mit

1500 bis 2000 Bit.

Was schatzen Sie, bis wie hoch kann der
amerikanische NSA Nachrichten noch ent-
schliisseln?

Der 56-Bit-Schliissel des Data Encryption
Standards (DES) wurde in ein bis zwei
Tagen geknackt. Allerdings verdoppelt sich
die bendtigte Entschliisselungszeit pro zu-
satzliches Bit. Die Starke der Geheimdiens-
te grosser Lander liegt primar in den enor-
men finanziellen Ressourcen fiir Grosscom-
puter zur Entschliisselung. Bei der National
Security Agency (NSA) wiirde ich von einem
Potenzial von rund zehn zusatzlichen Bit
ausgehen. Die Abhorgrenze liegt demnach
bei rund 65 bis 70 Bit. Die urspriingliche 40-
Bit-Verschliisselung der friihen Web-Brow-
ser gilt daher heute als unsicher.

Vor zehn Jahren erhoben verschiedene Me-
dien den Vorwurf, lhre Verschliisselungs-
gerdate enthielten Hintertiiren fiir den
amerikanischen Super-Geheimdienst NSA.
Stimmt das?

Wenn an der Geschichte etwas dran ware,
hatten unserer Kunden ihr Vertrauen ver-
loren und die Konkurrenz uns schon langst
aus dem Markt gedrangt. Doch heute sind
wir weltweit fiihrend bei den Chiffrier-
geraten flr Regierungsstellen und Militars.
Zudem konnen unsere Kunden Uberprifen,
dass die Gerate korrekt arbeiten.

...aber Gerlichte verbreiten sich im Internet
halt relativ rasch und halten sich noch lange.

Warum setzen lhre Kunden nicht einfach
glinstige Software wie PGP ein?

Erstens lasst sich mit PGP der Funkverkehr
zwischen einem Kampfjet und der Kom-
mando-Station am Boden nicht einfach so
in Echtzeit (bertragen, oder etwa der
Datenverkehr eines Gigabit-Ethernet. Und
zweitens sind unsere fixfertigen Gerate fir
kleinere Lander wie die Schweiz wesentlich
glinstiger als Eigenentwicklungen basie-
rend auf Verschliisselungssystemen wie
PGP.Vor allem dann, wenn nur wenige hun-
dert oder Dutzend Gerate benétigt werden.

Wer kauft lhre Verschliisselungsgerate?
Militars, Geheimagenten oder Banken?

Unsere Kundschaft kommt aus lber 130
Landern und umfasst primar Regierungs-

stellen wie Prasidentenbiiros, Aussen- und
Verteidigungsministerien, Botschaften, aber
auch Nachrichtendienste und Polizei. Ban-
ken und Versicherungen hingegen werden
durch unsere Schwesterfirma «InfoGuard»
betreut.

Welche Gerdte kauft denn beispielsweise
unser Geheimdienst?

Uber Kunden geben wir generell keine Aus-
kunft. Diese bevorzugen Diskretion.

Was halten Sie von amerikanischen Export-
Verboten fiir Verschliisselungstechnologie?
Seit dem Jahr 2000 wurde das Export-Ver-
bot stark gelockert, beispielsweise fir Soft-
wareprodukte des Massenmarktes wie Web-
browser. Restriktionen bestehen hauptsach-
lich noch fiir Hardware, was fiir den Absatz
unserer Gerate natiirlich ein Vorteil ist,
denn dadurch haben wir wenig Konkurrenz
durch US-Firmen.

Warum sind Sie offenbar der einzige Kryp-
tographie-Doktor der ETH, der in der Indus-
trie arbeitet?

Die Kryptographie-Forschung ist heute im-
mer noch sehr attraktiv. Daher gibt es in
diesem Bereich noch viele Forschungsstel-
len. Auch ich selbst war wahrend sechs Jah-
ren in der Forschung tatig. Doch dann hat
mich meine Ingenieur-Seele gepackt. Ich
wollte in die Industrie und etwas produzie-
ren, das man in den Handen halten kann.

Was halten Sie von den neusten «Hacker-
Kursen» an der ETH?

Ich sehe das analog zu bekannten Schutz-
mechanismen wie das Knacken eines Tur-
schlosses: Um sich wirkungsvoll zu schiit-
zen, muss man zuerst das Vorgehen der
Einbrecher kennen. Darum ist es wichtig,
solche Attacken und mogliche Schutzme-
chanismen auch an den Hochschulen zu
lehren.

Befiirchten Sie nicht einen Missbrauch?
Kaum. Hacker-Informationen finden sich
sowieso schon haufenweise im Internet.

Wo sehen Sie die wichtigsten Zukunfts-
bereiche der Kryptographie?
Beispielsweise beim E-Voting, dem Abstim-
men und Wahlen lbers Internet.

Ist hier ein allfdlliger Missbrauch nicht eine
Gefahr fiir unsere Demokratie?

Die technischen Grundlagen gelten eigent-
lich als sicher. Und bei der brieflichen
Stimmabgabe vertraut man heute ja auch
der Post. Allerdings konnte das Volk skep-
tisch bleiben, wenn die Anonymitat und die
Sicherheit der Stimmabgabe aufgrund der
Komplexitat des Systems nicht mehr nach-
vollziehbar sind. Beim E-Voting besteht
also nicht primar ein Hacker-Problem, son-
dern viel eher ein Akzeptanz-Problem.

Sie arbeiten in einem relativ sensiblen Um-
feld. Fiirchten Sie personlich sich nicht vor
Geheimdienstattacken?

Nein. Die tagliche Gefahr im Strassenver-
kehr ist da schon wesentlich realer. Und auf
Reisen fiirchte ich hochstens, etwas Falsches
zu essen und dann mit Durchfall im Bett zu
liegen.

Interview: Jakob Lindenmeyer

Der Krypto-Spezialist

Der 35-jahrige Kryptologie-Spezialist
Markus Stadler hat an der ETH Ziirich
Informatik studiert und 1996 sein Dok-
torat mit einer Arbeit bei Professor Ueli
Maurer uber kryptographische Proto-
kolle abgeschlossen. Danach arbeitete
er am Ubilab, dem friheren IT-For-
schungslabor der UBS, und bei der Pay-
serv AG, wo er sich mit der Sicherheit
von Bankomat- und Kreditkartentrans-
aktionen beschaftigte. Seit 1999 ist er
bei der Crypto AG als Kryptologie-Ex-
perte tatig.

Crypto AG: Abhérsicherheit
«made in Switzerland»

Die Schweizer Firma Crypto AG wurde
1952 vom schwedischen Kryptologie-
Pionier Boris Hagelin gegriindet. Die
Firma entwickelt und produziert Chif-
friergerate im High-Security-Segment
fiir Regierungsstellen und Militérs. Die
Crypto AG befindet sich in Steinhausen
bei Zug und beschéftigt rund 220 Perso-
nen.
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ALUMNI AKTUELL

TREFFPUNKT

ETH ALUMNI LANDESGRUPPE

GRUNDUNG IN DEUTSCHLAND

Die grosste Zahl der auslandischen Studie-
renden an der ETH kommen aus unserem
Nachbarland Deutschland. So erstaunt
denn auch nicht, dass zwei engagierte Ab-
solventen nach ihrer Riickkehr die Initiative
ergriffen haben, eine ETH Alumni-Landes-
gruppe zu griinden. Empfanger des «Bulle-
tins» in Deutschland sollen in nachster Zeit
schriftlich aufgefordert werden, am Netz-
werk ETH Alumni teilzunehmen. Gespannt
sind die Initianten auf das Interesse und die

Reaktionen. Eines steht heute schon fest:
Die Griindungsfeier findet in Koln statt.
Das genaue Datum steht hingegen noch
nicht fest. Wer sich ausserdem aktiv bei
ETH Alumni Deutschland engagieren
mochte, wende sich an Joachim Wendel,
dipl. Masch.-Ing. ETH 1985, in Solingen oder
Daniel Heiko Zennaro, Dr. sc. techn. ETH,
Betriebs- und Produktionswissenschaften
2002, in KolIn.

Kontakt:
joachim.wendel@®alumni.ethz.ch
daniel.zennaro@alumni.ethz.ch

ETH Alumni

Vereinigung der Absolventinnen und
Absolventen der ETH Zirich, ETH Zen-
trum, 8092 Zirich, Tel. 01-632 51 00,
Fax 01-632 13 29, info@alumni.ethz.ch,
www.alumni.ethz.ch

Telefon 031/324 3273
Fax  031/3243222

Frauen in der Armee, 3003 Bern
Femmes dans |'armée, 3003 Berne
Donne nell’esercito, 3003 Berna

FrauenPower

auf der ganzen Linie

Andere reden nur davon. Wir haben es mit der Armee XXI umgesetzt: Die Gleichbe-
rechtigung von Mann und Frau. Ob an vorderster Front, in der Luft oder im Hintergrund
— Frau kann in sémtlichen Truppengattungen und Funktionen ihre Frau stellen.

Sind Sie an aussergewdhnlichen Herausforderungen interessiert? Bestellen Sie jetzt die
neue Dokumentation der Frauen in der Armee. Direkt und einfach per SMS. Schreiben
Sie uns ein SMS mit dem Keyword «fda d», lhrem Namen und lhrer Adresse an die
Zielnummer 939.

(Leerschlag zwischen den einzelnen Angaben: fda d Vorname Name Strasse Nummer
PLZ Ort Jahrgang; Kosten pro SMS: CHF 0.20).

SCHWEIZERISCHE ARMEE
ARMEE SUISSE
ESERCITO SVIZZERO
ARMADA SVIZRA

fda@gst.admin.ch
www.vbs.admin.ch/armee
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Tdiglich im
Einsatz...

75’000 Qualitiitsprodukte

Heute bestellen - morgen im Haus
Kein Mindermengenzuschlag
Ginstige Versandkosten

Bester Service

Jetzt Katalog kostenlos bestellen!

Distrelec

Distrelec  (isaats

Industrie Elektronik Computer Produkte Telefon 01-944 99 11
Fax 01-944 99 88

www.distrelec.ch



Reizt Sie die Herausforderung, eigene
Ideen in spannende Projekte einzubrin-
gen? Verstehen Sie dauerndes Lernen
und Flexibilitat als Teil lhres beruflichen
Engagements? Dann erdffnet lhnen
Roche vielfdltige Gelegenheiten, dies
umzusetzen. Der erste Schritt:

basel.personalmarketing@roche.com

Go Your Way.
Successfully.

Mehr Informationen: www.roche.com




